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INTRODUCCION

Con la creacién del Manual para la Administracion de los Sistemas Computadorizados,
se busca establecer en el Negociado de la Policia de Puerto Rico (NPPR) una cultura de
calidad en el uso responsable de los sistemas computadorizados. La seguridad
informatica, es un proceso donde se deben evaluar y administrar los riesgos apoyados
en politicas, procedimientos y estandares que cubran las necesidades de la Divisién de
Tecnologias del NPPR en materia de seguridad.

El manual tiene como objetivo mejorar el desemperio, en términos de eficiencia y eficacia
de la Agencia, mediante la regulacién y estandarizacion de la infraestructura de
tecnologia considerando la secuencia de actividades orientadas a las practicas
generalmente aceptadas. Ademas, comprende todos los aspectos de administracién y
operacion que rigen las funciones y/o actividades de la Agencia, asi como la

identificacién de éreas de oportunidad para mejorar la calidad, el desempefio operativo
y la satisfaccion de los usuarios.

Asimismo, el estructurar los procesos y procedimientos relacionados con la tecnologia,
desde su planteamiento estratégico hasta su organizaciéon operativa, permite crear
esquemas Optimos para brindar un servicio de excelencia, y asi poder evaluar
indicadores administrativos, operacionales e investigativos.

Este manual estd desarrollado conforme al Acuerdo para la Reforma Sostenible del
NPPR, en el Area de Cumplimiento de Sistemas de Informacién y Tecnologia (Seccién
X1, Requerimientos 218 al 224) y la Orden General Capitulo 400, Seccidn 403, titulada:
Normas para el Uso de los Sistemas Computadorizados (OG 403).
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Desarrollo General

A. APLICACION

El Manual para la Administracién de los Sistemas Computadorizados tiene por objeto
establecer medidas y estandares técnicos de administracién y organizacion de las
tecnologias de informacion de todo el personal del NPPR, en el uso de los servicios
informaticos proporcionados por la Divisién de Tecnologias (DT), nombre asignado
al area de sistemas de informacién, mediante la OG 403, en cuanto a las practicas

generalmente aceptadas en las tecnologias de la informatica (T1) y al cumplimiento
de los objetivos institucionales.

Este documento se convierte en una herramienta de difusion sobre los procesos y
procedimientos, en términos de la administracién de los sistemas de informacion y Tl
del NPPR. Esto para facilitar una mayor integridad, confidencialidad y confiabilidad
de la informacién generada por la DT al personal, al manejo de los datos y al uso de
los bienes informaticos tanto de hardware como de software, y por consiguiente
minimizar los riesgos en el uso de las Tl. Ademas, las politicas y procedimientos
relacionadas al uso de las Tl en la Agencia tendran una revision periddica (anual)
para realizar actualizaciones, modificaciones y ajustes basados en las
recomendaciones que brindan los usuarios, el personal de apoyo técnico y
administrativo. De ser necesario o de surgir alguna tecnologia o estandar que amerite
adelantar la revisién, se comenzara el proceso mediante consulta y aprobacién del
Director del Negociado de Tecnologias y Comunicaciones (CIO).
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SEGURIDAD INSTITUCIONAL

Todo empleado y/o personal del NPPR, antes de manejar equipos electrénicos
computadorizados y hacer uso de servicios informaticos, debe aceptar las condiciones
de confidencialidad, condiciones de uso adecuado de los bienes y servicios informaticos,

asi como cumplir y respetar las directrices impartidas por el Negociado de Tecnologias
y Comunicaciones (NTC).

Los equipos computadorizados, las redes de comunicaciones de datos y computadoras
(incluyendo las redes inalambricas), asi como los sistemas de informacién
implementados en el NPPR, son recursos esenciales para lograr el trabajo diario en
términos operacionales, administrativos e investigativos de la Agencia. Por ende, la
otorgacion de acceso compartido a dichos recursos al igual que a las fuentes de
informacion local y/o nacional, se deberén utilizar y manejar responsablemente para
asegurar su integridad, seguridad y disponibilidad para actividades apropiadas de
caracter operacional, administrativo e investigativo. Se requiere que los empleados y/o
personal del NPPR que utilicen estos recursos de forma eficiente, eficaz y responsable,
de manera que no se afecten los servicios apoyados por la infraestructura tecnolégica
en términos de disponibilidad y seguridad de datos e informacion que se procesen vy
generen en los sistemas de informacién del NPPR.

Todo empleado del NPPR o contratista tendra la obligacién de cumplir con las
disposiciones de este Manual y de informar a su supervisor inmediato cualquier violacién
a estas normas. Aquel miembro del NPPR que incumpla con cualquier disposicién de
este Manual, estara sujeto a sanciones disciplinarias y/o criminales, segln corresponda.
El NPPR referira a la Superintendencia Auxiliar en Responsabilidad Profesional (SARP)
para su investigacién de forma inmediata cualquier violacién de alguna ley o politica de
la Agencia. Asimismo, el NTC tomaré todas las medidas necesarias y/o preventivas para
restringir o limitar el acceso a los sistemas de informacién y tecnologia con el fin de
proteger la infraestructura y buen funcionamiento de la tecnologia.
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IV. SEGURIDAD FiSICA Y AMBIENTAL

Para el acceso al Centro de Computos del NPPR se notificara a la DT para la
autorizacién correspondiente.

A. CONTROLES DE ACCESO Fisico
1. Cualquier persona que tenga acceso al Centro de Cémputos, registrara al
momento de su entrada, cualquier equipo tecnolégico, medios de
almacenamiento y herramientas, que no sean propiedad del NPPR, en el 4rea
de recepcion del Centro de Cémputos.

2. Las computadoras personales y computadoras portatiles, o cualquier activo de
tecnologia de informacion, podra ser retirado de las instalaciones del NPPR
Unicamente con la autorizacién de salida del Area de Inventarios, anexando el

comunicado de autorizacion del equipo debidamente firmado por el Director de
o el Encargado de la Propiedad de la DT.

B. SEGURIDAD EN AREAS DE TRABAJO
El Centro de Cémputos es un area restringida, por lo que sélo el personal autorizado

/r%{ﬁ por la DT puede acceder.

C. MANTENIMIENTO DE EQUIPOS

1. Unicamente el personal autorizado por la DT podra llevar a cabo los servicios
y reparaciones de los equipos tecnolégicos.

2. La DT no se hace responsable de informacién guardada en los equipos o
computadoras cuando se envien a reparacién. Los usuarios se aseguraran de
respaldar en copias de respaldo o “backups” la informacién que consideren
relevante cuando su computadora sea enviada a reparacién y borraran aquella
informacion sensible que se encuentre en el equipo, evitando asi, la pérdida de
informacién, derivada del proceso de reparacion.
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V. ADMINISTRACION DE OPERACIONES EN EL CENTRO DE
COMPUTOS

A. OPERACIONES

La DT, desarrollard las politicas y procedimientos administrativos para regular,

controlar y permitir el acceso de visitantes o funcionarios no autorizados a las
instalaciones del Centro de Computo restringidas.

1

/\QS}/‘ 3.

Cuando un funcionario no autorizado requiere la necesidad de ingresar al Centro
de Coémputos, solicitara el acceso mediante comunicado interno debidamente
firmado y autorizado por el Director de la DT o el Director del NTC. Cuando se
trate de un visitante se solicitard autorizacién al Director de la DT o del NTC, con
tiempo razonable. Dicha solicitud de visita sera consultada con el Director del NTC,
y especificara el tipo de actividad a realizar. Durante la visita, siempre contara con
la presencia de un funcionario de la DT.

El Director de la DT tendra un registro escrito de todas las visitas autorizadas y
realizadas al Centro de Cémputos.

Cuando se vaya a realizar un mantenimiento en algunos de los equipos del Centro

de Coémputos, se le dara aviso con anticipacion a los usuarios de la interrupcion
del servicio.

El Centro de Cémputos contara con los equipos de proteccién contra incendios,
inundaciones, y sistema eléctrico de respaldo (UPS). El Director del NTC, asi
como el Director de la DT velaran por el cumplimiento de esta disposicién.

B. USO DE MEDIOS DE ALMACENAMIENTO DE INFORMACION CLASIFICADA

1.

La DT conservara los registros y la informacién que se encuentra activa, asi
como aquella informacién que ha sido clasificada como confidencial.

Las actividades que realicen los usuarios en la infraestructura tecnolégica del
NPPR estaran registradas y seran objeto de auditoria.
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C. ADQUISICION DE SOFTWARE

1.

La DT tendra el control y manejo de las licencias, en cualquier medio, de los
softwares adquiridos por el NPPR.

El Grupo de Apoyo Técnico de la DT velara por el buen uso de los equipos de
computo y del cumplimiento de las politicas de seguridad. A su vez, ofrecera

mantenimiento preventivo a los equipos computadorizados de la Agencia.

El Grupo de Apoyo Técnico mantendra un inventario de equipos fisicos vy
programas instalados. Ademas, estdn autorizados para borrar o instalar
software adquiridos y legalmente licenciados por la Agencia. Cualquier otra
peticion de software debera ser tramitada a través de la DT, utilizando el
sistema para llamadas de servicios del area de Help Desk.

D. LICENCIAMIENTO DE SOFTWARE

1:

/YQ’Q/ 2.

Para el Control de Licenciamiento de Software, el NPPR cuenta con un contrato
con vigencia anual, a través de la Oficina de Gerencia y Presupuesto (OGP).
Ademas, como politica de seguridad, se tiene establecido la prohibicién de instalar
software no autorizados y sin licencia.

La DT realizara un inventario de los softwares instalados en cada uno de los
equipos computadorizados de la Agencia, anualmente.

E. IDENTIFICACION DEL INCIDENTE

Cualquier incidente generado durante la utilizacién u operacién de los activos de
tecnologia de informacién del NPPR sera reportado a la DT.

F. ADMINISTRACION DE LA RED

Los usuarios del NPPR no estableceran redes de area local, conexiones remotas a

redes internas o externas, intercambio de informacién con otros equipos de computo

utilizando el protocolo de transferencia de archivos (FTP), u otro tipo de protocolo

para la transferencia de informacién empleando la infraestructura de red, sin la
autorizacioén de la DT.
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G. SEGURIDAD PARA LA RED DE COMUNICACIONES DE DATOS
Sera considerado como un ataque a la seguridad informatica, cualquier actividad no
autorizada por la DT, en la cual los usuarios o funcionarios realicen la exploracién de
los recursos informaticos en la red del NPPR, asi como de las aplicaciones que sobre

dicha red operan, con fines de detectar y explotar una posible vulnerabilidad.

H. CONTROLES CONTRA VIRUS O SOFTWARE MALICIOSO
1. EINPPR utiliza un software de antivirus autorizado y licenciado que diagnostica
actividades de virus en los equipos computadorizados de la Agencia. El
software de antivirus esta configurado para que se actualice automaticamente.
2. Ningun usuario o personal externo, podra bajar o descargar software de sistemas,
boletines electronicos, sistemas de correo electrénico, de mensajeria

instantanea y redes de comunicaciones externas, sin la debida autorizacion de
la DT.

l. CONTROLES PARA LA GENERACION Y RESTAURACION DE COPIAS DE
RESPALDO (“BACKUPS")

En el procedimiento de generacion y restauracién de copias de respaldo para
salvaguardar los datos e informacion critica sobre las transacciones diarias, procesos

y procedimientos significativos del NPPR, se consideraran como minimo los
siguientes aspectos:

1. Establecer como medida de seguridad informatica la necesidad de realizar
copias de respaldo o Backups periédicamente en los sistemas tecnolégicos del
NPPR.

2. El Area de Operaciones del Centro de Cdmputos es responsable directo de la

generacion de los “Backups” o copias de respaldo de los sistemas tecnolégicos
del NPPR.

3. Conocer y manejar el software utilizado para la generacioén y/o restauracién de

copias de respaldo, registrando el contenido y su prioridad. Rotacién de las
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copias de respaldo, debidamente marcadas. Almacenamiento interno de las
copias de respaldo.

Las copias de seguridad o “Backups” es un proceso automatico que se realiza
diariamente. Un Operador del Centro de Cémputos de la DT, revisara diariamente
el cumplimiento de este procedimiento revisando los registros del proceso. En el
caso de falla, procedera a realizar manualmente el resguardo.

J. PLAN DE CONTINGENCIA ANTE DESASTRE

Con el fin de asegurar, recuperar o restablecer la disponibilidad de las aplicaciones
que soportan los procesos de mision critica y las operaciones informaticas que
soportan los servicios operacionales, administrativos e investigativos, la DT tendra la

documentacion de roles detallados y tareas para cada una de las personas

involucradas en la ejecucion del plan de recuperacion ante desastres. Dicho plan
empleara los siguientes principios:

%

Disponibilidad de una infraestructura tecnolégica que soporte los sistemas
tecnologicos, comunicaciones e informacién, necesarias para soportar las

operaciones definidas como misién critica del NPPR en los tiempos esperados
y acordados.

Tener en existencia equipos informaticos de respaldo en una localidad alterna

0 en la nube, necesarios para la puesta en marcha la recuperaciéon de los
servicios tecnolégicos.

Existencia de documentacién de los procedimientos manuales a seguir por las
distintas areas que utilicen equipo computadorizado durante el periodo de la
contingencia. El NTC tiene la responsabilidad de adiestrar el personal que
participa en estos procesos y/o procedimientos.

Existencia de documentacién de los procesos y/o procedimientos detallados
para restaurar equipos, aplicativos, sistemas operativos, bases de datos, y
archivos de informacioén, entre otros.

Existencia de documentacién de pruebas-periédicas de la implementacion del
plan de recuperaciéon ante desastre para verificar tiempos de respuesta,
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capitalizando los resultados de las pruebas para la implementacién efectiva del
plan.

Actualizacion periddica del plan de recuperacién ante desastre, de acuerdo
con los cambios en la infraestructura tecnoldgica (hardware, software y

comunicaciones), para reflejar permanentemente la realidad operativa y
tecnolégica del NPPR.

Disponibilidad de copias de respaldo en un lugar alterno del Cuartel General

del NPPR para restablecer las operaciones de mision critica definidas.

K. INTERNET

1.

Todos los accesos al Internet tienen que ser realizados a través de los canales de
acceso provistos por el NPPR. En caso de necesitar una conexion a Internet alterna
0 especial, ésta debe ser solicitada mediante comunicacién escrita

acompafiada de la PPR-403.1 titulado “Solicitud de Acceso” (PPR-403.1) y ser
aprobada porla DT.

Los usuarios del servicio de navegacién en Internet, al aceptar el servicio estan

aceptando que:

a. Seran sujetos de monitoreo de las actividades que realizan en Internet.

b. Esta terminantemente prohibido acceder a paginas no autorizadas, vy la
transmision de archivos confidenciales no autorizados.

c. Se prohibe descargar software sin la autorizacion de la DT.

d. La utilizacién de Internet es para el desempefio de sus funciones y no para
propositos personales.

ADMINISTRACION DE PRIVILEGIOS

Cualquier cambio en los roles y responsabilidades de los usuarios deberan ser
notificados a la DT a través de la PPR-403.1.

. ADMINISTRACION Y USO DE CONTRASENAS
1.

La asignacién de contrasefias sera realizada de forma individual, por lo que el
uso de contrasefias compartidas esta prohibido.

10
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2. Cuando un usuario olvide, bloguee o extravie su contrasefia, debera solicitar a
través de una llamada de servicio al Help Desk de la DT para que se le
proporcione una nueva contrasefia.

3. Esta prohibido que las contrasefias se encuentren de forma legible en cualquier

medio impreso y dejarlas en un lugar donde personas no autorizadas puedan
descubrirlas.

N. CONTROLES PARA OTORGAR, MODIFICAR Y RETIRAR ACCESOS A
USUARIOS
1. Todo usuario quedara registrado en la Base de Datos de Usuarios y Roles. La
creacion de un nuevo usuario y/o solicitud para la asignacién de otros roles
dentro del sistema del NPPR, debera de venir acompafado del formulario PPR-
403.1 debidamente firmado por el Director o Supervisor de Area y con el visto
bueno del Director de la DT o el Director del NTC, de lo contrario no se tramitara
dicha solicitud.
2. La DT, entiéndase, su Director 0 su representante en caso de ausencia, sera

la responsable de ejecutar los movimientos de altas, bajas o cambios de perfil
de los usuarios.

O. CONTROL DE ACCESOS REMOTO
La administracién remota de equipos conectados a Internet no esta permitida, salvo

que se cuente con la autorizacién y con un mecanismo de control de acceso seguro
(VPN) autorizado por el duefio de la informacién y de la DT.

CUMPLIMIENTO DE SEGURIDAD INFORMATICA

La DT tiene como una de sus funciones la de proponer y revisar el cumplimiento de
normas y politicas de seguridad, que garanticen acciones preventivas y correctivas para

la salvaguarda de equipos e instalaciones de equipo computadorizado, asi como de
bancos de datos de informacion automatizada en general.

11
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El cumplimiento de las politicas de seguridad de la informacién es de caracter obligatorio
para todos los niveles en la Agencia: entiéndase los usuarios que pertenecen al sistema
de rango, personal del sistema clasificado, contratistas independientes, reservistas,
proveedores de servicios y consultores. Cada individuo debe entender su rol y asumir su

responsabilidad respecto al cumplimiento de las politicas de seguridad acorde con sus
funciones dentro del NPPR.

Cualquier incumplimiento de estas Politicas que comprometa la integridad,
confidencialidad y disponibilidad de la informacion, resultard en una investigacion

administrativa de aplicar, terminacion de contratos de trabajo y acciones legales que
sean pertinentes.

A. DERECHOS DE PROPIEDAD INTELECTUAL
Los sistemas desarrollados por personal interno o externo que contrate la DT son
propiedad intelectual del NPPR. Los mismos se regiran por lo establecido en el

Reglamento para la Proteccion de los Derechos de Autor y Propiedad Intelectual del
NPPR.

B. CLAUSULAS DE CUMPLIMIENTO

1. La DT supervisara el cumplimiento del Manual para la Administracién de los
Sistemas Computadorizados.

2. La DT podra desarrollar e implementar mecanismos de control que permitan
identificar tendencias en el uso de recursos informaticos del personal interno o
externo, para revisar la actividad de procesos que ejecuta y la estructura de los
archivos que se procesan. El mal uso de los recursos informaticos que sea

detectado, sera reportado conforme a lo indicado en la politica de seguridad de
personal.

3. Los directores de divisiones y responsables de los procesos establecidos en la
DT deben apoyar las revisiones del cumplimiento de los sistemas con las

politicas y estandares de seguridad informatica apropiadas, asi como cualquier
otro requerimiento de seguridad.

12
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C. VIOLACIONES DE SEGURIDAD INFORMATICA

1.

2.

Esta prohibido el uso de herramientas de hardware o software para violar los
controles de seguridad informatica, a menos que se autorice por la DT.

Esta terminantemente prohibido que los usuarios y/o funcionarios de la DT
pretendan o intenten hacer pruebas sobre fallas o vulnerabilidades en la
seguridad de los sistemas de informacién, a menos que estas pruebas sean
controladas y aprobadas por la DT en consulta con el CIO.

No se debe intencionalmente escribir, generar, compilar, copiar, coleccionar,
propagar, ejecutar o intentar introducir cualquier tipo de cédigo (programa)
conocidos como virus, gusanos o caballos de Troya, disefiado para auto
replicarse, dafar, afectar el desempefio y acceso a los equipos
computadorizados, redes o informacion del NPPR.

D. EQUIPOS EN EL AREA ADMINISTRATIVA

1.

A

La DT, sera quien valide el cumplimiento de las condiciones técnicas de los
equipos tecnolégicos, tales como, servidores, desktops, laptop, dispositivos
moviles y periféricos adquiridos por la Agencia.

La DT, tendra bajo su resguardo las licencias de software, medios originales,
licencias electrénicas, manuales originales, asi como un medio fisico de
respaldo para su instalacion. Ademas, llevara el control de software instalado
en los equipos tecnolégicos (servidores, desktops, laptop, dispositivos méviles
y periféricos) al momento de la recepcién de los mismos.

Los requerimientos de equipos tecnoldgicos se llevaran a cabo mediante la
solicitud y justificacion por escrito, firmada por el director del area que lo
solicita, los cuales seran evaluados por la DT y el CIO con el fin de autorizar y
solicitar el presupuesto correspondiente para fines de compras.

La DT, se encarga de tramitar las asignaciones, reasignaciones y bajas de
equipos informaticos computadorizados de escritorio, portatiles y periféricos
ante la Seccion Financiera. Dicha seccién, se encarga del Inventario de Activos

13
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para su ejecucién, en base a las solicitudes realizadas al respecto y las
revisiones sobre la vida util de los mismos.

5. Elgrupo de apoyo técnico de la DT, elaborara y registrara en cada asignacion
0 movimiento de equipos computadorizados, (desktop, laptop, impresoras y
otros), a través de una llamada de servicio indicando adquisicion, reparacion,
actualizaciéon, mantenimiento o cambio de materiales y equipos, el cual se
realizara llamando al area de Help Desk de la Division de Tecnologia.

6. La DT elaborara un pase de salida cuando algln bien tecnoldgico (desktop,
laptop, impresoras y otros) requiera ser trasladado fuera de las instalaciones
del NPPR por motivo de garantia, reparacién o evento.

7. Sialgun equipo tecnolégico (desktop, laptop, impresoras y otros) es trasladado
por el usuario a oficinas distintas al lugar asignado, ya sea a oficinas externas
o foraneas para realizar sus labores, dicho bien estara bajo resguardo del

responsable que retira el equipo y el pase de salida quedara a consideracién de
la DT para su autorizacién y visto bueno.

8. Las diferentes Areas del NPPR seran encargadas de proporcionar a la DT, la

" relacion de bienes y equipos que entraran al proceso de decomiso, segln

corresponda. La DT realizara la evaluacién técnica del equipo y definira la
reasignacién o decomiso definitivo del bien, y sera informada la Divisién de

Propiedad para control de inventarios de activos por medio del procedimiento
establecido.

9. Se prohibe la baja o decomiso de equipo tecnolégico que no cuente con la
evaluacion técnica por parte del personal de la DT.

10. Queda prohibido instalar software no autorizado o que no cuente con licencia,

la DT sera quien realice las instalaciones de acuerdo con los estandares del
NPPR.

11. El Software autorizado para todos los equipos computadorizados del cual la DT
cuenta con licencia de uso son los siguientes:

a. Sistemas Operativos para desktop y laptop.

14
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b. Sistema Operativo para servidores.

c. Suite de software para correo electrénico y productividad.
d. Software para la creacién y administracién de bases de datos.

E. ROLES DE LA DIVISION DE TECNOLOGIA

Funciones especificas para todo el personal integrante de la DT:;

1.

Administrar y evaluar los requerimientos de informacién de las distintas areas
del NPPR.

Coordinar con el equipo de apoyo de la DT en la definicion, factibilidad,
especificacién y validacion de requerimientos.
Vigilar la correcta aplicacion de los estandares y metodologias de desarrollo de

sistemas de informacién, asi como sugerir las mejoras que sean necesarias.

Coordinar con los usuarios de las distintas dependencias para la definicién de

requerimientos funcionales y no funcionales de los sistemas de informacién.

Revisar, aprobar y mantener actualizados los manuales, de operacién y de
usuario, concerniente a los sistemas de informacién y tecnoldgicos
implementados en el NPPR.

Elaborar reportes de avance y estrategias de ejecucién de los proyectos de
desarrollo de sistemas de informacioén.

Desarrollar e implementar los sistemas de informacién que requieran las

dependencias, de acuerdo a las prioridades establecidas en el plan de
cumplimiento de la Reforma Sostenible del NPPR.

Efectuar el mantenimiento y actualizacién de los sistemas de informacién,
analizando los problemas o planteamientos de modificacion, garantizando su
correcta sincronizacion.

Participar en los procesos de adquisicion y pruebas de las soluciones
informaticas de terceros. Asimismo, supervisar las actividades realizadas por

terceros en el desarrollo e implementacién de soluciones informaticas.
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10. Apoyar en la capacitacion al usuario final y al personal designado de la Seccién
Apoyo Técnico, en el adecuado uso de los sistemas de informacién, asi como

proporcionar material de soporte y los medios necesarios para tales fines.

11. Administrar en forma eficiente los recursos asignados a la divisién, asi como el
Centro de Cémputos, velando por la seguridad de accesos y operatividad,
protegiendo la informacién de ingreso, salida y almacenamiento.

12. Participar en la elaboracién de la propuesta del Plan de Actividades de la
division, en los planes de contingencia y en la implementacién de acciones que

~ minimicen el riesgo de las TI.

13.Verificar que el personal de la DT atienda oportuna y eficientemente los
requerimientos de las dependencias, supervisando el cumplimiento de las

metodologias, estandares y/o técnicas implementadas.

14.Cumplir y hacer cumplir las medidas correctivas recomendadas por los entes
de vigilancia y control, tanto externos como internos.

15.Ejecutar los planes de respaldo y las recuperaciones de informacién que se
requieran para garantizar la continuidad operativa de las actividades.

16. Atender asuntos relativos al servicio de Apoyo Técnico de primer nivel para la

solucion de problemas referidos sobre hardware, software, comunicaciones y

‘@@\ servicios tecnolégicos, efectuados por el personal de la divisién y por todas las

dependencias del NPPR.
17. Participar en los procesos de atencién de los problemas y reclamos.

18.Atender consultas técnicas, operativas y funcionales a los usuarios,
incentivandolos en el mejor uso y operacién de las TI.

19. Representar la Agencia ante los organismos competentes gubernamentales y
no gubernamentales.

20.Ejecutar, instalar y configurar los equipos de computadoras y periféricos en

todas las dependencias del NPPR, cumpliendo con los procedimientos y
estandares aprobados.

21.Instalar y diagnosticar los dafios del cableado estructurado de la red local (LAN)
en todas las dependencias del NPPR.
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22.Coordinar, analizar las incidencias y magnitudes de un desastre, determinando
prioridades de atencién, asi como disminuir el nivel de riesgos en la operacion.

23. Determinar y gestionar de inmediato las actividades a realizar para generar una
solucién y hacer funcionar en el menor tiempo posible todos los sistemas de
informacién colapsados ante un desastre.

. ADMINISTRACION DE LA RED DE COMUNICACIONES DE DATOS Y

COMPUTADORAS

El Administrador de la red de Comunicaciones de Datos y Computadoras, adscrito a
la DT, sera responsable de los recursos constituidos por equipos (router, bridges,
switch, etc.) de medios de comunicacion de datos (Fast Ethernet, Gigabyte Ethernet,
E1, T1, E3, STM-1, etc.). Ademas, velara por las condiciones éptimas de las redes
internas que se conectan a otras redes (corporativas, Internet), lo que hace que se

vuelvan mas complejas y robustas. Estard a cargo de las siguientes cinco (5) areas:

1. Administracion del Desempefio (Performance Management): Se encarga de
monitorear y medir varios aspectos de rendimiento, funcionamiento y utilizacién
de la red, con el fin de mantener en niveles aceptables los servicios que se
encuentran disponibles, asi como rastrear todos los efectos en su operacion.

2. Administracién de la configuracion (Configuration Management): Administra y
evalla los aspectos de configuracién de los dispositivos de la red, como los
archivos de configuracién de dichos dispositivos, y administracion del software:

asi como el almacenamiento en un lugar que sea accesible por el personal
autorizado.

3. Administracién de la Contabilidad (Accounting Management): Gestiona vy
genera la informacién que permite describir el uso de los recursos que
conforman la red. El primer paso es medir la utilizacién de todos los recursos
para luego realizar un andlisis de que proporcione el patrén de comportamiento
actual de uso de la red, de aqui también se puede obtener informacién que
ayude a planear un crecimiento o actualizacién de cada elemento que forma
parte de la red, asi como determinar si dicho uso es justo y adecuado.
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4. Administracién de Fallas (Fault Management): Detecta, registra, aisla, notifica
y corrige fallas en aquellos equipos que son parte de la red que presenten algn
problema que afecte su buen funcionamiento. Es importante aclarar que
cualquier problema que se presente se vera reflejado como una degradacion
en los servicios que ofrece la red. El proceso inicia desde la deteccion y
determinacién de sintomas, hasta el registro del problema y su solucién.

5. Administracion de la Seguridad (Security Management): Controla el acceso a
los recursos de la red de acuerdo a las politicas establecidas, con el fin de
evitar algun abuso y la pérdida de la confidencialidad; entre las funciones esta
identificar los recursos sensibles y criticos de la red, y monitorear los accesos.
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Este manual entrara en vigor el de —Juwi de 2018.
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