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Manualpara laAdministración los SistemasComputadorizados(2018)

. INTRODUCCIÓN

Con la creacióndel Manualpara la Administraciónde los SistemasComputadorizados,
se buscaestablecerenel Negociadode laPoliciadePuertoRico(NPPR)unaculturade
calidad en el uso responsable de los sistemas computadorizados.La seguridad
informática,es un procesodondese debenevaluary administrarlos riesgosapoyados
en políticas, procedimientos y estándares que cubran las necesidades de la Divisiónde
Tecnologías del NPPR en materia de seguridad.

EImanualtienecomoobjetivomejorareldesempeño,entérminosdeeficienciayeficacia
de la Agencia, mediante la regulación y estandarizaciónde la infraestructurade
tecnología considerandola secuencia de actividadesorientadasa las prácticas
generalmenteaceptadas.Además, comprendetodos los aspectosde administracióny
operación que rigen las funciones Y/O actividades de la Agencia, así corno la
identificacióndeáreasdeoportunidadparamejorarlacalidad,el desempeñooperativo
y la satisfacción de los usuarios.

Asimismo,el estructurarlos procesosy procedimientosrelacionadosconla tecnología,
desde Su planteamientoestratégico hasta Su Organizaciónoperativa, permite crear
esquemas óptimos para brindar un servicio de excelencia, y asi poder evaluar
indicadoresadministrativos,operacionalese investigativos.

Este manual está desarrolladoconformeal Acuerdo para la ReformaSostenibledel
NPPR,enelÁreadeCumplimientodeSistemasde Informacióny Tecnología(Sección
XIII, Requerimientos218 al 224) y la OrdenGeneral Capitulo 400, Sección 403, titulada:
Normasparael Usode los SistemasComputadorizados(OG403).
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II.

Manualpara'aAdrninistraciónde losSistemasComputadorizados(2018)

Desarrollo General

A. APLICACIÓN

EIManualparalaAdministracióndelosSistemasComputadorizadostieneporobjeto
establecermedidasy estándarestécnicosde administracióny organizaciónde las
tecnologías de información de todo el personal del NPPR, en el uso de los servicios

informáticosproporcionadospor la Divisiónde Tecnologías(DT), nombreasignado

al área de sistemasde información,mediantela OG403, en cuantoa las prácticas

generalmenteaceptadasen las tecnologíasde la informática(TI) y al cumplimiento
de los Objetivos institucionales.

Estedocumentose convierteen unaherramientade difusiónsobreIOSprocesosy
procedimientos,entérminosde la administraciónde lossistemasde informaciónyTI
delNPPR.Estoparafacilitarunamayorintegridad,confidencialidady confiabilidad
de la informacióngeneradapor la DTalpersonal,almanejode losdatosy al usode
los bienesinformáticostanto de hardwarecornode software,y por consiguiente
minimizarlos riesgosen el usode las TI. Además,las políticasy procedimientos
relacionadasal usode las TI en laAgenciatendránuna revisiónperiódica(anual)
para realizar actualizaciones, modificaciones y ajustes basados en las
recomendacionesque brindan los usuarios, el personal de apoyo técnico y
administrativo.Desernecesarioodesurgiralgunatecnologíao estándarqueamerite
adelantar la revisión,se Comenzarael procesomedianteconsultay aprobacióndel
Directordel Negociadode Tecnologías y Comunicaciones (CIO).
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III.
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SEGURIDAD INSTITUCIONAL

Todo empleado y/o personal del NPPR, antes de manejar equipos electrónicos
Computadorizadosy hacer uso de servicios informáticos, debe aceptar las condiciones
de confidencialidad,condicionesde usoadecuadode losbienesy serviciosinformáticos,
así comocumpliry respetarlasdirectricesimpartidasporel NegociadodeTecnologías
y Comunicaciones (NTC).

Losequiposcomputadorizados,lasredesde comunicacionesdedatosy computadoras
(incluyendo las redes inalámbricas), asi como los sistemas de información

implementadosen el NPPR, son recursosesencialespara lograrel trabajo diario en
términosoperacionales,administrativose investigativosde la Agencia.Por ende, la
otorgación de acceso compartido a dichos recursos al igual que a las fuentes de
informaciónlocaly/onacional,se deberánutilizary manejarresponsablementepara
asegurar su integridad, seguridad y disponibilidadpara actividadesapropiadas de
carácteroperacional,administrativoe investigativo.Se requiereque losempleadosy/o
personal del NPPRque utilicenestos recursosde formaeficiente,eficazy responsable,
de maneraqueno se afectenlos serviciosapoyadospor la infraestructuratecnológica
en términosde disponibilidady seguridadde datose informaciónquese proceseny
generen en los sistemas de información del NPPR.

Todo empleadodel NPPR o contratistatendrá la obligaciónde cumplir con las
disposicionesdeesteManualy deinformara susupervisorinmediatocualquierviolación
a estas normas. Aquel miembro del NPPR que incumpla con cualquier disposición de
esteManual,estarásujetoa sancionesdisciplinariasy/o criminales,segúncorresponda.
EINPPRreferiráa laSuperintendenciaAuxiliarenResponsabilidadProfesional(SARP)
parasu investigacióndeformainmediatacualquierviolaciónde algunaleyo políticade
laAgencia.Asimismo,el NTCtomarátodas lasmedidasnecesariasy/opreventivaspara
restringiro limitar el acceso a los sistemasde informacióny tecnologíacon el fin de
protegerla infraestructuray buenfuncionamientode la tecnología.
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SEGURIDAD FÍSICA Y AMBIENTAL

Para el acceso al Centro de Cómputos del NPPR se notificará a la DT para la
autorización correspondiente.

A. CONTROLES DE ACCESO FÍSICO

1. Cualquierpersonaque tenga acceso al Centro de Cómputos,registraráal
momento de su entrada, cualquier equipo tecnológico, medios de
almacenamiento y herramientas, que no sean propiedad del NPPR, en el área
de recepción del Centro de Cómputos.

2. Las computadoraspersonalesy computadorasportátiles,0 cualquieractivode
tecnología de información, podrá ser retirado de las instalaciones del NPPR

únicamente con la autorizaciónde salida del Área de Inventarios, anexando el

comunicadode autorizacióndel equipodebidamentefirmadopor el Directorde
0 el Encargado de la Propiedad de la DT.

B. SEGURIDAD EN ÁREAS DE TRABAJO

EICentrode Cómputoses unárea restringida,por 10quesóloel personalautorizado
por la DT puede acceder.

C. MANTENIMIENTO DE EQUIPOS

1. Únicamenteel personalautorizadoporlaDTpodrállevara cabolosservicios
y reparaciones de los equipos tecnológicos.

2. La DT no se hace responsable de información guardada en los equipos o
computadoras cuando Seenvíen a reparación. Los usuarios se asegurarán de
respaldar en copias de respaldo o "backups" la información que consideren
relevantecuandoSucomputadoraseaenviada a reparacióny borraránaquella
informaciónsensibleque Seencuentreen el equipo,evitandoasí, la pérdidade
información, derivada del proceso de reparación.
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ADMINISTRACIÓN DE OPERACIONES EN EL CENTRO DE
CÓMPUTOS

A. OPERACIONES

La DT, desarrollará las politicas y procedimientosadministrativospara regular,
controlar y permitir el acceso de visitantes 0 funcionarios no autorizados a las

instalacionesdel Centrode Cómputorestringidas.

1. Cuandoun funcionariono autorizadorequierela necesidadde ingresaral Centro
de Cómputos, solicitará el acceso mediante comunicado interno debidamente

firmado y autorizado por el Director de la DT 0 el Director del NTC. Cuando se

trate de un visitante Sesolicitará autorización al Director de la DT o del NTC, con
tiempo razonable.Dicha solicitudde visita será consultada con el Directordel NTC,
y especificará el tipo de actividad a realizar. Durante la visita, siemprecontará con
la presencia de un funcionario de la DT.

2. EIDirectorde la DTtendráun registroescritode todaslasvisitasautorizadasy
realizadas al Centro de Cómputos.

3. Cuandosevayaa realizarunmantenimientoenalgunosde losequiposdelCentro
deCómputos,se le daráavisoconanticipacióna losusuariosde la interrupción
del servicio.

4. EI Centrode Cómputoscontarácon los equiposde proteccióncontra incendios,
inundaciones,y sistema eléctrico de respaldo (UPS). EI Directordel NTC, así
comoel Directorde la DTvelaránporel cumplimientode estadisposición.

B. USO DE MEDIOS DE ALMACENAMIENTO DE INFORMACIÓN CLASIFICADA

1. La DT conservará los registros y la informaciónque se encuentra activa, así
como aquella información que ha sido clasificada Como confidencial.

2. Las actividadesque realicenlos usuariosen la infraestructuratecnológicadel
NPPR estarán registradas y serán objeto de auditoría.
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C. ADQUISICIÓN DE SOFTWARE

1. La DT tendrá el control y manejo de las licencias, en cualquiermedio, de los
softwares adquiridos por el NPPR.

2. EIGrupo deApoyo Técnico de la DT velará por el buen usode los equiposde
cómputo y del cumplimiento de las politicas de Seguridad. A Su vez, ofrecerá
mantenimiento preventivo a los equiposcomputadorizados de la Agencia.

3. EI Grupo de Apoyo Técnico mantendráun inventariode equipos físicos y
programas instalados. Además, están autorizados para borrar o instalar

software adquiridos y legalmente licenciados por la Agencia. Cualquier otra
petición de software deberá ser tramitada a través de la DT, utilizando el

sistema para llamadas de servicios del área de Help Desk.

D. LICENCIAMIENTO DE SOFTWARE

1. Para el Control de Licenciamiento de Software, el NPPR cuenta con un contrato

con vigencia anual, a través de la Oficina de Gerenciay Presupuesto(OGP).
Además,cornopolíticadeseguridad,setieneestablecidola prohibiciónde instalar
software no autorizados y sin licencia.

2. La DT realizará un inventario de los softwares instalados en cada uno de los

equipos computadorizados de laAgencia, anualmente.

E. IDENTIFICACIÓN DEL INCIDENTE

Cualquier incidente generado durante la utilización u operación de los activos de
tecnología de informacióndel NPPR será reportado a la DT.

F. ADMINISTRACIÓN DE LA RED

Los usuarios del NPPR no establecerán redes de área local, conexiones remotas a

redesinternas0 externas,intercambiode informaciónconOtrosequiposde cómputo
utilizandoel protocolode transferenciade archivos(FTP),u Otrotipo de protocolo
para la transferencia de información empleando la infraestructura de red, sin la
autorización de la DT.
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G. SEGURIDAD PARA LA RED DE COMUNICACIONES DE DATOS

Será considerado como un ataque a la seguridad informática, cualquier actividad no

autorizada por la DT, en la cual los usuarios 0 funcionarios realicen la exploración de

IOSrecursos informáticos en la reddel NPPR, así comode lasaplicaciones que sobre
dicha red operan,con fines de detectar y explotar una posible vulnerabilidad.

H. CONTROLES CONTRA VIRUS O SOFTWARE MALICIOSO

1. EI NPPR utiliza un software de antivirus autorizado y licenciado que diagnostica
actividades de virus en los equipos computadorizados de la Agencia. EI
software de antivirus está configurado para que se actualice automáticamente.

2. Ningún usuario o personal externo,podrábajaro descargar software de sistemas,
boletines electrónicos, sistemas de correo electrónico, de mensajería
instantánea y redes de comunicaciones externas, sin la debida autorización de
la DT.

. CONTROLES PARA LA GENERACIÓN Y RESTAURACIÓN DE COPIAS DE

RESPALDO ("BACKUPS")

En el procedimiento de generación y restauración de copias de respaldo para
salvaguardar IOSdatose informacióncrítica sobre las transacciones diarias, procesos
y procedimientos significativos del NPPR, se considerarán Como minimo los

siguientes aspectos:

1. Establecer como medida de seguridad informática la necesidad de realizar

copias de respaldo 0 Backups periódicamente en los sistemas tecnológicos del

2. EIÁreade Operacionesdel CentrodeCómputoses responsabledirectode la
generación de los "Backups" o copias de respaldo de los sistemas tecnológicos
del NPPR.

3. Conocer y manejar el software utilizado para la generación y/o restauración de

copias de respaldo, registrando el contenido y su prioridad. Rotación de las
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copias de respaldo, debidamente marcadas. Almacenamiento interno de las

copias de respaldo.

4. Las copias de seguridad 0 "Backups" es un proceso automático que se realiza
diariamente. un Operador del Centro de Cómputos de la DT, revisará diariamente

el cumplimientode este procedimientorevisando los registros del proceso. En el
caso de falla, procederá a realizar manualmente el resguardo.

J. PLAN DE CONTINGENCIA ANTE DESASTRE

Con el fin de asegurar, recuperar o restablecer la disponibilidad de las aplicaciones
que soportan IOSprocesos de misión critica y las operaciones informáticas que
soportan los servicios operacionales, administrativose investigativos, la DT tendrá la
documentación de roles detallados y tareas para cada una de las personas
involucradas en la ejecución del plan de recuperación ante desastres. Dicho plan
empleará los siguientes principios:

1. Disponibilidad de una infraestructura tecnológica que soporte los sistemas
tecnológicos, comunicaciones e información, necesarias para soportar las
operaciones definidas como misión crítica del NPPR en los tiempos esperados
y acordados.

2. Tener en existencia equipos informáticos de respaldo en una localidad alterna

o en la nube, necesarios para la puesta en marcha la recuperación de los

servicios tecnológicos.

3. Existenciade documentaciónde los procedimientosmanualesa seguir por las
distintas áreas que utilicen equipo computadorizado durante el periodo de la
Contingencia. EI NTC tiene la responsabilidad de adiestrar el personal que

participa en estos procesos y/o procedimientos.

4. Existencia de documentación de los procesos y/o procedimientos detallados

para restaurar equipos, aplicativos, sistemas operativos, bases de datos, y
archivos de información, entre otros.

5. Existencia de documentación de pruebas periódicas de la implementación del
plan de recuperación ante desastre para verificar tiempos de respuesta,
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capitalizando los resultados de las pruebas para la implementación efectiva del
plan.

6. Actualización periódica del plan de recuperación ante desastre, de acuerdo

con los cambios en la infraestructura tecnológica (hardware, software y
comunicaciones), para reflejar permanentemente la realidad operativa y
tecnológica del NPPR.

7. Disponibilidad de copias de respaldo en un lugar alterno del Cuartel General
del NPPR para restablecer las operaciones de misión crítica definidas.

K. INTERNET

1. Todos IOSaccesosal Internet tienen que ser realizadosa travésde los canalesde
acceso provistos por el NPPR. En caso de necesitar una conexión a Internet alterna

o especial, ésta debe ser solicitada mediante comunicación escrita

acompañada de la PPR-403.1 titulado "Solicitud de Acceso" (PPR-403.1) y ser
aprobada por la DT.

2. Los usuariosdel servicio de navegación en Internet, al aceptar el servicio están
aceptando que:

a. Serán sujetos de monitoreode las actividades que realizanen Internet.
b. Está terminantemente prohibido acceder a páginas no autorizadas, y la

transmisión de archivos confidenciales no autorizados.

c. Se prohíbe descargar software sin la autorización de la DT.

d. La utilización de Internet es para el desempeño de SuSfunciones y no para
propósitos personales.

L. ADMINISTRACIÓN DE PRIVILEGIOS

Cualquier cambio en los roles y responsabilidades de los usuarios deberán ser
notificados a la DT a través de la PPR-403.1.

M. ADMINISTRACIÓN Y USO DE CONTRASEÑAS

1. La asignaciónde contraseñasserá realizadade forma individual,por 10que el
uso de contraseñas compartidas está prohibido.
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2. Cuando un usuario olvide, bloquee o extravíe Sucontraseña, deberá solicitar a

través de una llamada de servicio al Help Desk de la DT para que se le

proporcione una nueva contraseña.

3. Está prohibido que las contraseñas se encuentren de forma legible en cualquier
medio impreso y dejarlas en un lugar donde personas no autorizadas puedan
descubrirlas.

N. CONTROLES PARA OTORGAR, MODIFICAR Y RETIRAR ACCESOS A
USUARIOS

1. Todo usuario quedará registradoen la Base de Datosde Usuariosy Roles. La
creación de un nuevo usuario y/o solicitud para la asignación de otros roles
dentro del sistema del NPPR, deberá de venir acompañado del formulario PPR-

403.1 debidamentefirmado por el Director0 Supervisorde Área y con el visto
bueno del Director de la DT o el Director del NTC, de 10contrario no se tramitará
dicha solicitud.

2. La DT, entiéndase, Su Director o su representante en caso de ausencia, será
la responsablede ejecutar los movimientosde altas, bajas ocambios de perfil
de los usuarios.

O. CONTROL DE ACCESOS REMOTO

La administraciónremotade equiposconectadosa Internetno está permitida,salvo
que se cuente con la autorización y con un mecanismo de control de acceso Seguro
(VPN) autorizado por el dueño de la informacióny de la DT.

CUMPLIMIENTO DE SEGURIDAD INFORMÁTICA

La DT tiene como una de sus funciones la de proponery revisarel cumplimientode
normas y políticas de seguridad, que garanticen acciones preventivasy correctivas para
la salvaguarda de equipos e instalaciones de equipo computadorizado, así como de
bancosde datosde informaciónautomatizadaen general.

11



ManualparaEaAdministraciónde losSistemas (2018)

EIcumplimiento de las politicas de seguridadde la informaciónes de carácter obligatorio
para todos los niveles en la Agencia: entiéndase los usuariosque pertenecen al sistema
de rango, personal del sistema clasificado, contratistas independientes, reservistas,
proveedores de servicios y consultores. Cada individuo debe entender Surol y asumirSu
responsabilidad respecto al cumplimiento de las politicas de seguridad acorde con sus
funciones dentro del NPPR.

Cualquier incumplimiento de estas Políticas que comprometa la integridad,
confidencialidady disponibilidadde la información, resultará en una investigación
administrativade aplicar, terminaciónde contratosde trabajo y acciones legales que
sean pertinentes.

A. DERECHOS DE PROPIEDAD INTELECTUAL

Los sistemasdesarrolladospor personal interno o externoque contrate la DT son
propiedad intelectual del NPPR. Los mismos se regirán por 10establecido en el
Reglamentopara la Protecciónde los DerechosdeAutory PropiedadIntelectualdel
NppR.

B. CLÁUSULAS DE CUMPLIMIENTO

1. La DT supervisará el cumplimientodel Manual para la Administración de los
Sistemas Computadorizados.

2. La DT podrá desarrollar e implementarmecanismosde controlque permitan
identificar tendenciasen el usode recursos informáticosdel personal internoo
externo, para revisar la actividad de procesos que ejecuta y la estructura de los
archivos que se procesan. EI mal uso de los recursos informáticos que sea
detectado,será reportadoconformea 10indicadoen la política de seguridadde
personal.

3. Los directoresde divisionesy responsablesde los procesosestablecidosen la
DT deben apoyar las revisiones del cumplimiento de los sistemas con las
politicas y estándaresde seguridadinformáticaapropiadas,así cornocualquier
Otrorequerimiento de seguridad.
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C. VIOLACIONES DE SEGURIDAD INFORMÁTICA

1. Está prohibido el uso de herramientas de hardware0 software para violar los
controles de seguridad informática, a menos que se autorice por la DT.

2. Está terminantemente prohibido que los usuarios y/o funcionarios de la DT
pretendan o intenten hacer pruebas sobre fallas o vulnerabilidades en la

seguridad de los sistemas de información, a menos que estas pruebas sean
controladas y aprobadas por la DT en consulta con el CIO.

3. No se debe intencionalmenteescribir, generar, compilar, copiar, coleccionar,
propagar, ejecutar o intentar introducir cualquier tipo de código (programa)
conocidos como virus, gusanos o caballos de Troya, diseñado para auto
replicarse, dañar, afectar el desempeño y acceso a los equipos
computadorizados, redes o información del NPPR.

D. EQUIPOS EN EL ÁREA ADMINISTRATIVA

1. La DT, será quien valide el cumplimiento de las condiciones técnicas de los

equipos tecnológicos, tales como, servidores, desktops, laptop, dispositivos
móviles y periféricos adquiridos por la Agencia.

2. La DT, tendrábajo su resguardolas licenciasdesoftware,mediosoriginales,
licencias electrónicas, manuales originales, así como un medio fisico de

respaldo para Su instalación. Además, llevará el control de software instalado

en los equipos tecnológicos (servidores, desktops, laptop, dispositivos móviles
y periféricos) al momento de la recepción de los mismos.

3. Los requerimientos de equipos tecnológicos se llevarán a cabo mediante la

Solicitud y justificación por escrito, firmada por el director del área que 10
solicita, IOSCualesserán evaluados por la DT y el CIOcon el fin de autorizary
solicitar el presupuesto correspondiente para fines de compras.

4. La DT, se encarga de tramitar las asignaciones, reasignaciones y bajas de
equipos informáticos computadorizados de escritorio, portátiles y periféricos
ante la Sección Financiera. Dicha sección, se encarga del Inventario de Activos
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para Su ejecución, en base a las solicitudes realizadas al respecto y las
revisiones sobre la vida útil de los mismos.

5. EI grupo de apoyo técnico de la DT, elaborará y registrará en cada asignación

0 movimiento de equipos computadorizados, (desktop, laptop, impresoras y
Otros), a través de una llamada de servicio indicando adquisición, reparación,
actualización, mantenimiento 0 cambio de materiales y equipos, el cual se

realizará llamandoal área de Help Desk de la División de Tecnología.

6. La DT elaborará un pase de salida cuando algún bien tecnológico (desktop,
laptop, impresoras y Otros) requiera ser trasladado fuera de las instalaciones

del NPPR por motivo de garantía, reparación oevento,

7. Si algún equipo tecnológico (desktop, laptop, impresoras y Otros)es trasladado
por el usuario a oficinas distintas al lugar asignado, ya sea a oficinas externas
o foráneas para realizar sus labores, dicho bien estará bajo resguardo del
responsable que retira el equipo y el pase de salida quedará a consideración de

la DT para Su autorización y visto bueno.

8. LasdiferentesÁreasdel NPPRseránencargadasde proporcionara la DT, la
relación de bienes y equipos que entrarán al proceso de decomiso, según
corresponda. La DT realizará la evaluación técnica del equipo y definirá la
reasignación o decomiso definitivo del bien, y será informada la División de

Propiedad para control de inventarios de activos por medio del procedimiento
establecido.

9. Se prohíbe la baja o decomiso de equipo tecnológico que no cuente con la
evaluación técnica por parte del personal de la DT.

10.Queda prohibido instalar software no autorizado 0 que no cuente con licencia,
la DT será quien realice las instalaciones de acuerdo con los estándares del

NppR.

11.E' Software autorizado para todos los equipos computadorizados del cual la DT
cuenta Con licencia de uso son los siguientes:

a. Sistemas Operativos para desktop y laptop.
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b. Sistema Operativo para servidores.

c. Suite de software para correo electrónico y productividad.
d. Software para la creación y administración de bases de datos.

E. ROLES DELA DIVISIÓN DE TECNOLOGÍA

Funciones específicas para todo el personal integrante de la DT:

1. Administrar y evaluar los requerimientos de información de las distintas áreas

del NPPR.

2. Coordinar con el equipo de apoyo de la DT en la definición, factibilidad,
especificación y validación de requerimientos.

3. Vigilar la correcta aplicación de IOSestándares y metodologías de desarrollo de
sistemasde información,así cornosugerir lasmejoras que sean necesarias.

4. Coordinar con los usuarios de las distintas dependencias para la definición de
requerimientos funcionales y no funcionales de los sistemas de información.

5. Revisar, aprobar y mantener actualizados los manuales, de operación y de
usuario, concerniente a los sistemas de información y tecnológicos
implementados en el NPPR.

6. Elaborarreportesde avancey estrategiasde ejecuciónde los proyectosde
desarrollo de sistemas de información.

7. Desarrollar e implementar IOSSistemas de información que requieran las
dependencias, de acuerdo a las prioridades establecidas en el plan de
cumplimiento de la Reforma Sostenible del NPPR.

8. Efectuar el mantenimiento y actualización de los sistemas de información,

analizando los problemas 0 planteamientosde modificación,garantizandosu
correcta sincronización.

9. Participar en los procesos de adquisición y pruebas de las soluciones
informáticas de terceros. Asimismo, supervisar las actividades realizadas por
terceros en el desarrollo e implementación de soluciones informáticas.
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10.Apoyar en la capacitaciónal usuariofinal y al personal designadode laSección
Apoyo Técnico, en el adecuado uso de los sistemas de información, asi como

proporcionar material de soporte y IOSmedios necesarios para tales fines.

11.Administrar en formaeficiente los recursosasignadosa la división,así comoel
Centro de Cómputos, velando por la Seguridad de accesos y operatividad,
protegiendo la información de ingreso, salida y almacenamiento.

12.Participar en la elaboración de la propuesta del Plan de Actividades de la

división, en los planesde contingenciay en la implementaciónde accionesque
minimicen el riesgo de las TI.

13.Verificar que el personal de la DT atienda oportuna y eficientemente los
requerimientos de las dependencias, supervisando el cumplimiento de las
metodologías, estándares y/o técnicas implementadas.

14.Cumplir y hacer cumplir las medidascorrectivas recomendadaspor los entes
de vigilancia y control, tanto externos como internos.

15.Ejecutar los planes de respaldo y las recuperacionesde informaciónque se
requieran para garantizar la continuidad operativa de las actividades.

16.Atenderasuntos relativosal servicio de ApoyoTécnico de primer nivel para la
solución de problemas referidos sobre hardware, software, comunicacionesy
servicios tecnológicos, efectuados por el personal de la división y por todas las
dependencias del NPPR.

17.Participaren los procesosde atenciónde los problemasy reclamos.

18.Atender Consultas técnicas, operativas y funcionales a los usuarios,
incentivándolos en el mejor uso y operación de las TI.

19.Representarla Agenciaante los organismoscompetentesgubernamentalesy
no gubernamentales.

20.Ejecutar, instalar y configurar IOSequipos de computadorasy periféricos en
todas las dependenciasdel NPPR, cumpliendocon los procedimientosy
estándares aprobados.

21.Instalarydiagnosticarlosdañosdelcableadoestructuradodela redlocal(LAN)
en todas las dependencias del NPPR.
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22. Coordinar, analizar las incidencias y magnitudes de un desastre, determinando

prioridades de atención, así como disminuir el nivel de riesgos en la operación.

23.Determinar y gestionar de inmediato las actividades a realizar para generar una
solución y hacer funcionar en el menor tiempo posible todos los sistemas de

información colapsados ante un desastre.

F. ADMINISTRACIÓN DE LA RED DE COMUNICACIONESDE DATOSY
COMPUTADORAS

EIAdministrador de la red de Comunicacionesde Datos y Computadoras,adscrito a
la DT,será responsablede los recursosconstituidosporequipos(router,bridges,
switch,etc.) demediosde comunicaciónde datos (FastEthernet,GigabyteEthernet,
EI, TI, E3, STM-I, etc.).Además,velará por las condicionesóptimasde las redes
internasque se conectana otras redes (corporativas,Internet),10que haceque se
vuelvanmáscomplejasy robustas.Estaráa cargode lassiguientescinco(5)áreas:

1. Administracióndel Desempeño(PerformanceManagement):Se encargade
monitoreary medirvarios aspectosde rendimiento,funcionamientoy utilización
de la red, con el fin de mantener en niveles aceptables los servicios que se
encuentrandisponibles,así como rastrear todos los efectos en su operación.

2. Administraciónde la configuración(ConfigurationManagement):Administray
evalúa los aspectos de configuración de los dispositivos de la red, como los
archivos de configuración de dichos dispositivos, y administración del software;
así corno el almacenamientoen un lugar que sea accesible por el personal
autorizado.

3. Administraciónde la Contabilidad (AccountingManagement):Gestiona y
genera la información que permite describir el uso de los recursos que
conforman la red. EI primer paso es medir la utilización de todos los recursos

para luego realizar un análisis de que proporcione el patrón de comportamiento

actual de uso de la red, de aquí también se puede obtener información que
ayudea planearun crecimientoo actualizaciónde cadaelementoque forma
parte de la red, así como determinarsi dicho uso es justo y adecuado.
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4. Administración de Fallas (Fault Management): Detecta, registra, aísla, notifica
y corrige fallas en aquellos equipos que Sonparte de la redque presenten algún
problema que afecte Su buen funcionamiento. Es importante aclarar que
cualquier problemaque se presente se verá reflejado Comouna degradación
en los serviciosque ofrece la red. EI proceso inicia desde la deteccióny
determinaciónde síntomas, hastael registrodel problemay Susolución.

5. Administración de la Seguridad (Security Management):Controla el acceso a
los recursos de la red de acuerdo a las políticas establecidas, con el fin de
evitar algún abuso y la pérdida de la confidencialidad; entre las funciones está

identificar los recursossensiblesy críticos de la red, y monitorear losaccesos.
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