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l. Propésito

Esta Orden General tiene el propoésito de establecer en el Negociado de la Policia de
Puerto Rico (en adelante, NPPR).las normas y procedimientos para el uso del
Repositorio Central para la Captura de Datos Relacionada al Crimen (Crime Information
Warehouse, por su siglas en inglés CIW) como herramienta adicional en las
investigaciones criminales.

Il. Definiciones

Para la consulta de las definiciones, conceptos y/o términos utilizados o relacionados
en esta Orden General, refiérase al “Glosario de Conceptos Policiacos” del NPPR.

lll. Normas y Procedimientos

A. Asignacion de cuentas

1,
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Limitaciones de Acceso: Los usuarios registrados para el uso y manejo del
CIW tienen un primer nivel de autorizacion, el cual se relaciona con el directorio
activo (Active Directory) de la Agencia, que contiene el nivel centralizado de
seguridad de todos sus usuarios en términos de sus credenciales de acceso.
Por ejemplo, administradores, usuarios (end-users) y técnicos de IT. Ningln
usuario tiene acceso directo a los servidores o las bases de datos del CIW.

~ Todos los accesos a los datos son permitidos a través de los portales

electronicos. La seguridad se controla por |a politica de acceso de la Agencia y
las autorizaciones en el sistema de seguridad del CIW otorgadas por el director
del Negociado de Tecnologias y Comunicaciones (NTC) o el director de la
Divisién de Tecnologias.

Limitaciones de Uso: Los usuarios con acceso al CIW, solicitaran autorizacion
separada para ingresar a la plataforma. Dicha autorizacion informara los
accesos Y las areas a las cuales podran acceder. Estas son el area de Analisis
e Inteligencia, o Estadisticas.
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3. Contraseiias: Las contrasefias son renovadas por el usuario, acorde a las
politicas de la Agencia, en intervalos de 60 dias, las cuales se controlan a través
del Active Directory.

4. Usuarios Externo: Los usuarios de otras dependencias, estatales como
federales se le concedera acceso al CIW, previa autorizacién del Comisionado
del Negociado. Debera completar el Formulario PPR-403.1(Solicitud de Acceso)
y el Formulario PPR-403.6 (Solicitud de Acceso Remoto).

B. Fuentes de datos

Las fuentes de datos y/o aplicaciones que se utilizan para consultas, analisis
estadisticos e investigaciones criminales son propiedad del NPPR. Las fuentes
externas son solicitadas por el NPPR y autorizadas por las diferentes agencias u
organizaciones mediante acuerdos entre las partes, entre las fuentes de datos mas
utilizadas se encuentran las siguientes:

Departamento de Justicia, Registro Criminal Integrado (RCI)
Departamento de Transportacién y Obras Publicas (David +)
Departamento de Correccién y Rehabilitacién

Administracion de Compensaciones por Accidentes de Automéviles
Sistema de Andlisis y Estadisticas Computarizado (SAEC)

Lector de tablillas (License Plate Hunter)

Sistema de despacho de incidentes y recursos (CAD)

Registro Electrénico de Licencias y Armas (REAL)

Sistema Automatico de Identificacion Dactilar (Automated Fingerprint
Identification System (A.F.I.S.) / Mugshots)

10.Linea de Confidencias 787-343-2020

11. Arrestos Especiales y Extradiciones

12.Base de Datos de Casos de Crimen Cibernético (Cyber Crime Database)
13.Programa de Registro de Investigaciones del Crimen Organizado (PRICO)
14. Sistema Historico de Antecedentes Penales (ANPE)

15. Sistema Alterno para Expedientes de Antecedentes Penales
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- Disponibilidad del Sistema de Informacién: La plataforma de servidores,
sistemas operativos, bases de datos, interfaces del CIW y los reportes estan
disefiados y construidos para operar en misién critica (24/7/365), a todas horas
durante todo el afio, desde cualquier dependencia del NPPR.

. Resguardos (“Backups”) Periédicos: El sistema de respaldo general del NPPR,
esta interconectado con diferentes servidores y dos localidades distintas, para hacer
una copia diaria de los sistemas operativos y bases de datos. Luego, las copias se
almacenan en el equipo de alta capacidad para un resguardo permanente de los
datos e informacioén, asi como la operacién de la Agencia. El esquema y arquitectura
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para el resguardo de datos e informacion de los sistemas de informacion y
tecnologia estan descritos en el Manual para la Administracién de los Sistemas
Computadorizados.

- Categorias de Bases de Datos Cubiertas por el Repositorio: El repositorio
central, tienen una sola categoria de base de datos. En el almacén de datos del
CIW, reside el modelo de datos y las bases de datos donde se registran todas las
transacciones diarias de los recursos identificados en la seccién para las fuentes de
datos (Seccion llI-B, del presente documento).

El Director del Negociado de Tecnologias y Comunicaciones autorizara el uso y
disponibilidad de las categorias cubiertas en el repositorio. Ademas, determinara
dichas categorias basado en las necesidades de la Agencia.

. Categorias de Registros de Datos del Repositorio: Las categorias de registros
del modelo de datos consisten en querellas, tipos de delitos, zonas geograficas,
personas, tipos de autos, colores, marcas, modelos, autos, direcciones, tipos de
eventos, tipos de marcas, tipos de tatuajes y marcas visibles, modelos de armas,
calibre de armas, tipos de armas, entre otros. El Director del NTC determinara y
autorizara el uso, asi como la disponibilidad de las categorias cubiertas en el
repositorio, basado en las necesidades de la Agencia.

. Mantenimiento del Repositorio

El personal autorizado y designado por el Director del Negociado de Tecnologias y
Comunicaciones tendran las siguientes tareas y deberes para el mantenimiento del
CIw:

1. Almacenamiento: Evaluaran los espacios del repositorio y las bases de datos
diariamente. Ademas, compararan y determinaran los patrones de crecimiento,
con el fin de remover los archivos de registro (logs files) y expandir los espacios
asignados a las bases de datos, acorde con el patron de incremento semanal
del repositorio.

2. Mantenimiento de Registros: Monitorear los procesos que las interfaces
desarrollan diariamente sobre los registros provenientes de las fuentes de datos
que se consultan, tanto internas como externas. Ademas, evaluar que dichas
interfaces extraigan los datos y depuren los registros conforme a las reglas o
estructuras de los datos que contienen las fuentes consultadas, con el propésito
de ingresarlos en el repositorio.

3. Medidas de Seguridad en las Interfaces: Establecer los mecanismos de
seguridad necesarios, que estén disponibles, con el fin de proteger la plataforma
del CIW. Ademas, mantener los datos encriptados desde el repositorio central
hasta la entrega de informes a los usuarios.
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4. Conservacion de Datos: Asegurar que los datos registrados en el CIW, se

almacenen permanentemente, y de esta forma reutilizar las fuentes de datos
ingresadas al repositorio para futuras investigaciones criminales.

Eliminacién de Datos: Asegurar que los registros de las fuentes de datos que
sean eliminados del repositorio, se marquen como eliminados l6gicamente
segun sea autorizado por la Agencia que asi lo requiera. Verificar que ningun
registro se elimine fisicamente del CIW.

H. Adquisicion de licencias y apoyo técnico

El proceso para la adquisicion de licencias con el propésito de operar, mantener y
el apoyo tecnico del CIW, con todos sus componentes, esta incluido en el Manual
para la Administracion de los Sistemas Computadorizados.

IV. Disposiciones Generales

A. Interpretacion

i

Las palabras y frases utilizadas en esta Orden General se interpretaran segun
el contexto y el significado sancionado por el uso comun y corriente.

2. Los términos usados en esta Orden en el tiempo futuro incluyen también el

presente; los usados en el género masculino incluyen el femenino y el neutro,
salvo los casos en que tal interpretacion resulte absurda; el nimero singular
incluye el plural y el plural incluye el singular.

Si el lenguaje empleado es susceptible de dos o mas interpretaciones, debe ser
interpretado para adelantar los propdsitos de esta Orden General y de la parte
SEeccion o inciso particular objeto de interpretacion.

B. Cumplimiento

1.

El Director del NTC en - coordinacion con la Superintendencia Auxiliar en
Educacion y Adiestramiento (SAEA) mantendra un programa de talleres para
mantener informado a los empleados del NPPR sobre las normas y controles de
los sistemas computarizados.

Todo programa desarrollado internamente es propiedad del NPPR y no podra
ser divulgado, copiada o utilizado sin autorizacién.

La Division de Tecnologia tendra la responsabilidad de auditar, vigilar y fiscalizar
los sistemas de correspondencia electrénica y todos los servicios
computarizados para garantizar que la propiedad se utilice para propositos y
gestiones relacionados al trabajo.

Los Coordinadores de Tecnologia de las Areas Policiacas tendran la
responsabilidad de someter trimestralmente a la Divisién de Tecnologia, un
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10.

11.

12.

listado con la cancelacion de las cuentas de dominio y/o las cuentas de correo
electronico de los empleados del NPPR que terminen sus funciones
administrativas u operacionales en la Agencia.

Esta politica estara sujeta a revisién por motivo de cualquier directriz o normativa
procesal emitida por la Oficina de Gerencia y Presupuesto del Estado Libre
Asociado de Puerto Rico.

En el futuro cualquier nuevo procedimiento, politicas de seguridad y controles
(acceso y administracion), plan de contingencia y normativas de uso de los
sistemas tecnolégicos y comunicaciones del NPPR estara contenido en el
Manual de Politicas y Procedimientos en Seguridad Informatica el cual sera
desarrollado y aprobado por el Director del NTC, y sus componentes.

Se prohibe a cualquier persona realizar una instalacion sin la documentacion o
sin el certificado de licencia que evidencia la autorizacion.

Se prohibe copiar o duplicar programas no autorizados en las computadoras de
la agencia.

Todo empleado tendra la obligacion de cumplir con las disposiciones de esta
Orden General y de informar a su supervisor inmediato o superior del sistema
de rango, sobre cualquier violacién a estas normas. Cualquier acto u omisién
que viole las disposiciones de esta Orden General sera referido e investigado
por la SAEA a tenor con las normas aplicables.

El personal adscrito al Negociado y/o a sus Divisiones tendran la obligacién de
cumplir con los adiestramientos y/o readiestramientos requeridos por las tareas
asignadas en su area de trabajo. Por ejemplo: adiestramientos y/o
readiestramientos provistos por los proveedores de los sistemas de informacion
y/o equipos electronicos computadorizados instalados e implementados, en la
Agencia. En el caso de los uniformados tendran la obligacién de cumplir con los
adiestramientos y/o readiestramientos requeridos por el NPPR. Asimismo, los
supervisores se aseguraran del cumplimiento de los mismos.

El Director del Negociado, los Directores de las Divisiones y Coordinadores de
Tecnologia de las Areas seran responsables de realizar durante el mes de junio,
0 cuando sea requerido, el inventario de equipo y licencias del software
adquiridos e implementados en sus unidades de trabajo. Durante los ultimos
diez (10) dias del mes de junio, se rendira el informe correspondiente a la
Division de Propiedad conteniendo todos los cambios efectuados
correspondiente al afio fiscal. Cumpliendo con las estipulaciones descritas en la
Orden General Capitulo 200 Seccién 208, titulada “Normas para el Control y
Contabilidad de la Propiedad Publica en Uso por la Policia de Puerto Rico”.

Los supervisores aseguraran el cumplimiento de esta Orden General, asi como
de que el personal a su cargo sea orientado en la misma segun dispone la Orden
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General Capitulo 700, Seccién 704, titulada: “Reuniones Mensuales”. Aquel
Miembro del NPPR que incumpla con cualquier disposicion de esta Orden
General estara sujeto a sanciones disciplinarias, posibles cargos criminales y/o
acciones civiles, seglin corresponda.

C. Clausulas de Separabilidad

Si cualquier disposicion de esta Orden General fuese declarada nula o
inconstitucional por un Tribunal competente, tal declaracién no afectara o invalidara
las restantes disposiciones o partes de la misma, las cuales continuaran vigentes.

D. Clausulas de Derogacion

Esta Orden General deroga cualquier otra Orden, Normas, comunicacion verbal o
escrita, o partes de las mismas que entren en conflictos con esta.

E. Vigencia
Esta Orden General entrara en vigor el 22 de QC?QM de 2020.

F. Aprobacién

Esta Orden General es aprobada y firmada el /;de ﬁé%t{'ﬁ de 2020.

A\

Hdnry Escaléra Rivera
Comisionado
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