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II.

III.

Esta Orden General tiene el propósito de establecer en el Negociado de la Policía de
Puerto Rico (en adelante, NPPR).las normas y procedimientos para el uso del
Repositorio Central para la Captura de Datos Relacionada al Crimen (Crime Information
Warehouse, por su siglas en inglés CIW) como herramienta adicional en las
investigaciones criminales.

Definiciones

Para la consulta de las definiciones, conceptos y/o términos utilizados o relacionados
en esta Orden General, refiérase al "Glosario de Conceptos Policiacos" del NPPR.

Normas y Procedimientos

A Asignación de cuentas

2.

Limitaciones de Acceso: Los usuarios registrados para el uso y manejo del
CIW tienen un primer nivel de autorización, el cual se relaciona con el directorio
activo (Active Directory) de la Agencia, que contiene el nivel centralizado de
seguridad de todos sus usuarios en términos de sus credenciales de acceso.
Por ejemplo, administradores, usuarios (end-users) y técnicos de IT. Ningún
usuario tiene acceso directo a los servidores 0 las bases de datos del CIW.
Todos los accesos a los datos son permitidos a través de los portales
electrónicos. La seguridad se controla por la política de acceso de la Agencia y
las autorizaciones en el sistema de seguridad del CIW otorgadas por el director
del Negociado de Tecnologías y Comunicaciones (NTC) 0 el director de la
División de Tecnologías.

Limitaciones de Uso: Los usuarios con acceso al CIW, solicitarán autorización
separada para ingresar a la plataforma. Dicha autorización informará los
accesos y las áreas a las cuales podrán acceder. Estas son el área de Análisis
e Inteligencia, o Estadísticas.
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3. Contraseñas:LascontraseñasSonrenovadaspor el usuario,acordea las
políticasdelaAgencia,en intervalosde60días,lascualesSecontrolana través
del Active Directory.

4. Usuarios Externo: Los usuariosde otras dependencias,estatalescomo
federalesse le concederáaccesoal CIW,previaautorizacióndel Comisionado
delNegociado. DeberácompletarelFormularioPPR-403.1(SolicituddeAcceso)
y elFormularioPPR-403.6(SolicituddeAccesoRemoto).

B. Fuentes de datos

Lasfuentesde datosy/oaplicacionesquese utilizanparaconsultas,análisis
estadísticose investigacionescriminalesson propiedaddel NPPR.Las fuentes
externassonsolicitadasporel NPPRy autorizadasporlasdiferentesagenciasu
organizacionesmedianteacuerdosentrelaspartes,entrelasfuentesdedatosmás
utilizadas se encuentran las siguientes:

2.

3.

4.

5.

6.

7.

8.

9.

DepartamentodeJusticia,RegistroCriminalIntegrado(RCI)
DepartamentodeTransportaciónyObrasPúblicas(David+)
Departamentode Correccióny Rehabilitación
Administraciónde CompensacionesporAccidentesdeAutomóviles
SistemadeAnálisisyEstadísticasComputarizado(SAEC)
Lectordetablillas(LicensePlateHunter)
Sistemadedespachodeincidentesy recursos(CAD)
RegistroElectrónicodeLicenciasyArmas(REAL)
SistemaAutomáticodeIdentificaciónDactilar(AutomatedFingerprint
IdentificationSystem(A.F.I.S.)I Mugshots)

10. Línea de Confidencias 787-343-2020
11.Arrestos Especiales y Extradiciones
12.BasedeDatosdeCasosdeCrimenCibernético(CyberCrimeDatabase)
13.Programa deRegistrodeInvestigacionesdelCrimenOrganizado(PRICO)
14.SistemaHistóricodeAntecedentesPenales(ANPE)
15.SistemaAlternoparaExpedientesdeAntecedentesPenales

C.Disponibilidaddel Sistemade Información:La plataformade servidores,
sistemasoperativos,basesde datos,interfacesdel CIVVy los reportesestán
diseñadosy construidosparaoperarenmisióncrítica(24/7/365),a todashoras
durantetodoel año,desdecualquierdependenciadel NPPR.

D.Resguardos("Backups")Periódicos:EIsistemaderespaldogeneraldelNPPR,
estáinterconectadocondiferentesservidoresydoslocalidadesdistintas,parahacer
unacopiadiariadelossistemasoperativosybasesdedatos.Luego,lascopiasse
almacenanenel equipodealtacapacidadparaunresguardopermanentedelos
datoseinformación, asícomolaoperacióndelaAgencia.EIesquemayarquitectura
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para el resguardode datose informaciónde los sistemasde informacióny
tecnología están descritos en el Manual para la Administración de los Sistemas
Computadorizados.

E. Categoríasde Basesde DatosCubiertaspor el Repositorio:EI repositorio
central, tienen una sola categoría de base de datos. En el almacén de datos del
CIW,resideel modelode datosy lasbasesde datosdondese registrantodaslas
transaccionesdiariasdelosrecursosidentificadosenlasecciónparalasfuentesde
datos (Sección111-B,del presentedocumento).

EIDirectordel NegociadodeTecnologíasy Comunicacionesautorizaráel LISOy
disponibilidadde las categoríascubiertasen el repositorio.Además,determinará
dichascategoríasbasadoen las necesidadesde laAgencia.

F. CategoríasdeRegistrosdeDatosdel Repositorio:Lascategoríasde registros
del modelodedatosconsistenen querellas,tiposdedelitos,zonasgeográficas,
personas,tiposde autos,colores,marcas,modelos,autos,direcciones,tipos de
eventos,tiposde marcas,tiposde tatuajesy marcasvisibles,modelosde armas,
calibredearmas,tiposdearmas,entreotros.EIDirectordelNTCdeterminaráy
autorizará el uso, así como la disponibilidadde las categoríascubiertas en el
repositorio,basadoen lasnecesidadesde laAgencia.

G. Mantenimiento del Repositorio

EIpersonalautorizadoy designadoporel DirectordelNegociadodeTecnologíasy
Comunicacionestendránlassiguientestareasy deberesparaelmantenimientodel
CIVV:

1. Almacenamiento:Evaluaránlosespaciosdel repositorioy las basesde datos
diariamente.Además,compararány determinaránlos patronesde crecimiento,
conel fin de removerlosarchivosde registro(logsfiles)y expandirlosespacios
asignadosa las basesde datos, acorde con el patrónde incrementosemanal
del repositorio.

2. Mantenimiento de Registros: Monitorearlos procesosque las interfaces
desarrollan diariamente sobre los registros provenientesde las fuentes de datos
que se consultan,tanto internascomoexternas.Además,evaluarque dichas
interfacesextraiganlos datosy depurenlos registrosconformea las reglaso
estructurasdelosdatosquecontienenlasfuentesconsultadas,conel propósito
de ingresarlos en el repositorio.

3. Medidas de Seguridad en las Interfaces: Establecer los mecanismos de
seguridadnecesarios,queesténdisponibles,conel findeprotegerlaplataforma
delCIW.Además,mantenerlosdatosencriptadosdesdeel repositoriocentral
hasta la entrega de informes a los usuarios.

Página 3 de 6



Núm. 405 Titulo: Re ositorio Central ra la Ca ra de Datos Relacionada al Crimen CIW

4. Conservación de Datos: Asegurar que los datos registradosen el CIW, se
almacenen permanentemente, y de esta forma reutilizar las fuentes de datos
ingresadas al repositoriopara futuras investigacionescriminales.

5. Eliminaciónde Datos:Asegurarquelos registrosde lasfuentesdedatosque
sean eliminados del repositorio, se marquen como eliminados lógicamente
segúnsea autorizadopor la Agenciaque así 10requiera.Verificarque ningún
registro se elimine físicamente del CIW.

H. Adquisición de licencias y apoyo técnico

EIprocesoparala adquisiciónde licenciasconel propósitode operar,mantenery
el apoyo técnico del CIW, con todos sus componentes, está incluido en el Manual
para la Adminlstración de los Sistemas Computadorizados.

IV. Disposiciones Generales

A. Interpretación

1. Laspalabrasy frasesutilizadasen estaOrdenGeneralse interpretaránsegún
el contexto y el significado sancionado por el uso común y corriente.

2. Los términosusadosen esta Ordenen el tiempofuturo incluyentambiénel
presente; los usadosen el géneromasculinoincluyenel femeninoy el neutro,
salvo los casosen quetal interpretaciónresulteabsurda;el númerosingular
incluye el plural y el plural incluye el singular.

3. Si el lenguajeempleadoes susceptiblede doso másinterpretaciones,debe ser
interpretadoparaadelantarlos propósitosde estaOrdenGeneraly de la parte
sección o inciso particular objeto de interpretación.

B. Cumplimiento

1. EI Director del NTC en coordinación Con la Superintendencia Auxiliar en
Educacióny Adiestramiento(SAEA)mantendráun programade tallerespara
mantenerinformadoa losempleadosdel NPPRsobre lasnormasy controlesde
los sistemas computarizados.

2. Todoprogramadesarrolladointernamentees propiedaddel NPPRy no podrá
ser divulgado, copiada o utilizado sin autorización.

3. LaDivisióndeTecnologíatendrála responsabilidaddeauditar,vigilary fiscalizar
los sistemas de correspondencia electrónica y todos los servicios
computarizadospara garantizarque la propiedadse utilice para propósitosy
gestiones relacionados al trabajo.

4. Los Coordinadores de Tecnología de las Áreas Policiacas tendrán la
responsabilidadde someter trimestralmentea la División de Tecnología, un
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listadoconlacancelaciónde lascuentasdedominioy/olascuentasdecorreo
electrónico de los empleados del NPPR que terminen sus funciones
administrativasuoperacionalesen laAgencia.

5. Estapolíticaestarásujetaa revisiónpormotivodecualquierdirectriz0normativa
procesalemitidapor la Oficinade Gerenciay Presupuestodel EstadoLibre
Asociado de Puerto Rico.

6. Enel futurocualquiernuevoprocedimiento,políticasdeseguridady controles
(accesoy administración),plan de Contingenciay normativasde uso de los
sistemastecnológicosy comunicacionesdel NPPRestará contenidoen el
Manual de Políticasy Procedimientosen Seguridad Informáticael cual será
desarrolladoyaprobadoporel DirectordelNTC,ysuscomponentes.

7. Se prohíbea cualquierpersonarealizarunainstalaciónsin la documentacióno
sin el certificado de licencia que evidencia la autorización.

Seprohíbecopiar0duplicarprogramasnoautorizadosenlascomputadorasde
la agencia.

9. Todoempleadotendrálaobligacióndecumplirconlasdisposicionesdeesta
OrdenGeneraly deinformara susupervisorinmediatoo superiordelsistema
de rango,sobrecualquierviolacióna estasnormas.Cualquieractou omisión
queviolelasdisposicionesdeestaOrdenGeneralseráreferidoe investigado
por la SAEA a tenor con las normas aplicables.

10.EIpersonaladscritoalNegociadoy/oasusDivisionestendránlaobligaciónde
cumplirconlosadiestramientosy/oreadiestramientosrequeridosporlastareas
asignadasen Su área de trabajo.Por ejemplo:adiestramientosy/o
readiestramientosprovistospor los proveedoresde lossistemasde información
y/oequiposelectrónicoscomputadorizadosinstaladose implementados,en la
Agencia.Enelcasodelosuniformadostendránlaobligacióndecumplirconlos
adiestramientosy/o readiestramientosrequeridosporel NPPR.Asimismo,los
supervisores se asegurarán del cumplimiento de los mismos.

11.EIDirectordelNegociado,losDirectoresdelasDivisionesyCoordinadoresde
Tecnología delasÁreasseránresponsablesderealizarduranteelmesdejunio,
o cuando sea requerido,el inventariode equipo y licenciasdel software
adquiridose implementadosen susunidadesde trabajo.Durantelosúltimos
diez(10)díasdelmesdejunio,se rendiráel informecorrespondientea la
División de Propiedad conteniendo todos los cambios efectuados
correspondienteal añofiscal.Cumpliendoconlasestipulacionesdescritasen la
OrdenGeneralCapitulo200Sección208,titulada"NormasparaelControly
Contabilidadde laPropiedadPúblicaenUsopor laPolicíadePuertoRico".

12.LossupervisoresaseguraránelcumplimientodeestaOrdenGeneral,asícomo
dequeelpersonalasucargoseaorientadoenlamismasegúndisponelaOrden
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GeneralCapítulo700,Sección704,titulada:"ReunionesMensuales".Aquel
Miembrodel NPPRque incumplaConcualquierdisposiciónde estaOrden
Generalestarásujetoasancionesdisciplinarias,posiblescargoscriminalesy/o
accionesciviles,segúncorresponda.

C. Cláusulas de Separabilidad

Si cualquierdisposiciónde esta OrdenGeneralfuese declaradanula o
inconstitucional porunTribunalcompetente,taldeclaraciónnoafectaráo invalidará
lasrestantes disposiciones opartesdelamisma,lascualescontinuaránvigentes.

D. Cláusulas de Derogación

EstaOrdenGeneralderogacualquierOtraOrden,Normas,comunicaciónverbal0
escrita,0 partesde lasmismasqueentrenen conflictoscon esta.

E. Vigencia

EstaOrdenGeneralentraráenvigorel 22—de

F. Aprobación

de 2020.

de_EO_EstaOrdenGenerales aprobaday firmadael de 2020.

H nry scal ra Rivera
Comisionado
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