
GOBIERNO DE PUERTO RICO

Negociado de la Policía de puerto Rico

ORDEN GENERAL

FechaEfectiYidaA.;Capítulo: 400 Sección: 403 de de 2018

Título: Normas para el Uso de los Sistemas Computadorizados

Núm. Págs.:14

II.

Reglamentación Derogada: OrdenGeneralNúmero2003-25titulada "Normasy Controles
parael Usode losSistemasComputadorizadosen la Policiade PuertoRico"

Propósito

Esta Orden tiene el propósitode establecer las normas y procedimientospara el uso
de los Sistemas Computarizados de Información del Negociado de la Policía de
Puerto Rico (NPPR).

Definiciones

2.

3.

4.

5.

6.

7.

Aplicaciones: Son sistemas compuestos por programación y bases de datos
diseñados para automatizar funciones especificas del negocio en la agencia.
Ejemplo: sistemas de nóminas, sistema de registro de vehículos, etc. Las
aplicacionespueden ser de dos tipos: aplicacionescomercialeso aplicaciones
personalizadas (custom software).

Centro de cómputos: Se refiere a la unidad de servicio encargada del diseño e
implementación de los sistemas de información y tecnología, así como de la
administración de los recursos de informática de la Agencia.

Correo electrónico (conocido como e-mail): Es un servicio que se utiliza para
enviar 0 recibir correspondencia e información, interna o externa, en forma
electrónica.

Contraseña (Password): Forma de autenticación mediante el uso de una serie
secreta de caracteres que permite a un usuario tener acceso a un dispositivo
tecnológico, archivo, software o recurso de índole de informática.

Cuenta de Dominio: Nombre único asignado al usuario por la División de
Tecnología que en combinación con la contraseña permite al usuario utilizar la red
de la Policía de Puerto Rico.

Descargar Documentos (Download): Se refiereal procesopara bajary/o transferir
archivos desde un servicio en linea a un equipo computadorizado.

Cargar Documentos (Upload): Se refiere al proceso para subir y/o transferir
archivos desde un equipo computadorizado a un servicio en línea.
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8. Internet: Es el conjuntode redesde computadorasen el ámbito mundial,que le
permiteal usuarioaccedera recursosde informaciónpara satisfacerdiversas
necesidades.

9. Intranet: Un internet interno diseñado para ser utilizadoen el interior de la agencia
que permite compartir información.

10.Equipos periféricos (Hardware):Todo aquelequipoelectrónicoque se conectaa
unacomputadora,porejemplo:teclado,mouse,monitor,impresoray escánerentre
otros.

11.Etiquetade uso de internet:Seriede reglasquetodoslosusuariosconaccesoal
Internet deben conocer y seguir al comunicarse a través de la red para una
comunicación más efectiva y un mejor uso de los recursos y el tiempo. Por ende,
evitar malos entendidos, Ofender o ser ofendidos, así como un sinnúmero de otras
cosas negativas que pueden surgir al utilizar la Internet.

12.LAN (Local Area Network): Se refierea una redde comunicacionesde datosque
permiteenlazarentresí lascomputadorasen un árealocal.

13.Laptop: Computadoraportátil de menor tamaño y peso.

14.Oficial o Auxiliar de Seguridad: Personalque seencargade proteger la integridad
y privacidadde losdatose informaciónalmacenadaen lossistemasde información
o distribuida en la red de comunicaciones de datos, asi como difundir la cultura de
seguridadinformáticaentre todos losempleadosde laAgencia.

15.Personal Autorizado: Empleado 0 persona autorizada por el director del
Negociadoo Divisiónparaaccederun área restringidaespecificade trabajo.

16.Piratería: Copiar, duplicar, utilizar y distribuir contenidomultimedia de forma ilegal.

17.Red de comunicaciones de datos: Es un conjunto de dos 0 más computadoras
interconectadas entre si de manera que puedan compartir recursos.

18.Protector de Pantalla (Screen saver): Aplicación que presenta imágenes en
pantalla,lacualseactivaautomáticamentey despliegaimágenesdespuésdecierto
tiempo de inactividadpara proteger la pantalla y ahorrar energía.

19.Resguardo de datos e información (Backup):Copia de seguridad,en algún
medioanálogoo digital,dondesealmacenanlosdatose informacióncontenidosen
un computador y/o servidor de modo que se pueda utilizar para restaurar la
información original después de una eventual pérdida o falla de los sistemas de
información, asi como de los equipos computadorizados.

20.Computadora: Equipoelectrónicoque permitealmacenary procesardatoscon el
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III.

fin principalde obtenerinformación.Usualmenteestá conectadaa unared.

21.Servidor(Host):Computadoracentralde unsistemade red,queestádestinadoa
proveery administrarservicios,los recursos,las aplicaciones,los archivosy la
seguridad de la misma.

22.Programas (Software): Conjunto de instrucciones que permite que una
computadoralleve a cabo una función. Puedehaber programasde sistemaque
controlan el funcionamiento de las computadoras y de las redes de informática y
tambiénprogramasde aplicaciónque facilitany/o automatizanlas operacionesde
unaentidadparaque notenganqueser llevadasa cabode formamanual.

23.Acceso remoto: Se utiliza para acceder desde un equipo computadorizado a un
recursoque se encuentra ubicado físicamente y/o geográficamenteen otro lugar, a
través de una red local o externa, como por ejemplo el Internet.

Normas y Procedimientos

A. Asignación de cuentas y accesos

1. Todo empleado que requierael uso de los sistemas computadorizadosdel
NPPR tendrá que completar el formulario PPR-403.1 titulado: "Solicitud de
Acceso"(PPR-403.1)o el formularioPPR-403.8titulado: "Solicitudde Acceso
Global" (PPR-4038). Dichapetición requiereel endoso del supervisor inmediato
y la aprobacióndel Directordel NTCo el Directorde la Divisiónde Tecnologías.

2. EI personalde la Divisiónde Tecnologíaserá responsablede asignarla cuenta
al empleadoy configurar los accesossolicitadosuna vez el formularioPPR-
403.1 0 PPR-403.8 sea debidamente autorizado.

3. EI supervisory/o directortendrála responsabilidadde notificarinmediatamente
la cancelación o desactivación de la cuenta en las siguientes circunstancias:

a.

b.
c.

d.

e.

Empleadosea trasladadofuerade laAgenciau otraunidadde trabajo.
Imposiciónde acciones disciplinariasy/o medidas correctivas.
Suspensión de empleo y sueldo.
Renuncia o destitución del empleo.
Cualquier otra circunstancia que se establezca y que amerite tal acción bien
sea por disposiciónexpresade la Autoridad Nominadora,alguna ley y/o
reglamento que asi 10disponga.

4. Para los accesos remotos el solicitante deberá someter el formulario PPR-403.6
titulado: "Solicitud de Acceso Remoto". EI mismo tiene que estar debidamente
cumplimentadoen todas las partesque le correspondeal solicitantepara poder
Ser procesado por NTC y sus divisiones.
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B. Contraseña

1. Cadaempleadoestablecerásu contraseñapara tener accesoal sistema Esta
se renovará cada noventa (90) días según los parámetros establecidos por el
administrador de seguridad o cuando el empleado entienda que la misma ha
sido comprometida 0 corrupta.

2. La contraseña estará compuesta de un mínimo de ocho (8) caracteres usando
una combinación de por 10menos tres caracteres alfanuméricoy símbolos, (por
ejemplo: Cam%16Aa).

3. EI servidor bloqueará la cuenta del usuario después de cinco (5) intentos
incorrectos por un periodo de quince (15) minutos.

4. La cuenta de usuario se desactivará automáticamente cuando no haya
interacción con el computador dentro de un periodode quince (15) minutos.

5. EI usuario será responsable por el uso de la clave de acceso, por tal razón se
establece que este no podrá divulgar la clave de acceso o mostrar dicha clave
en el monitor, teclado, escritorio 0 cualquier otro lugar accesible a terceras
personas.Todousuarioque infrinjaesta normaserá sancionadopor losdaños
causados a los datos o el Sistemasegún la reglamentación establecida por la
agencla.

6. EI sistemade seguridadmediante programación inactivara el númerode cuenta
del usuario cuando no sea utilizada por el periodo de tiempo establecido.

C. Disponibilidad del Sistema de Información

1. Los sistemas de información y tecnología pertenecientes e implementados en
lasdependenciasde laPPR,estarándisponiblesa losempleadosde laAgencia
veinticuatro (24) horas los siete (7) dias a la semana, excepto en eventos o
circunstancias especiales, como 10 son los mantenimientos preventivos,
actualizaciones de Software o Hardware, falla en la energía eléctrica y/o
desastres naturales.

D. Resguardos periódicos

1. EI usuario será responsable de hacer resguardos diariamente, o según sea
necesario, de los documentos almacenados en su computadora, laptop o
cualquierotro equipoelectrónico para el manejode datos asignado por el NPPR.
Dichos resguardos se almacenarán en un medio digital el cual será solicitado
por la unidadde trabajoa la Divisiónde Tecnología,a travésde la PPR-403.1.

2. La División de Tecnologías mantendrá resguardo de todos los sistemas
computadorizados existentes en los servidoresdel NPPR.
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E. Correo electrónico

2.

3.

4.

5.

6.

EI usuario no podrá enviar copia de su correo electrónico oficial de la Agencia a
otras personas sin conocimiento del remitente.

La cuenta de correo de la PPR es para uso estrictamente oficial por 10tanto se
prohíbe su uso para fines personales.

Se prohíbe el uso de cualquier foto o imagen NO OFICIAL en el área de
personalización de la cuenta de correo asignada por el NPPR. En Casode no
personalizar la foto o imagen, se permitirá solo la que utiliza la plataforma por
defecto (Default).

Se prohíbe al usuario trasmitir información y documentos del NPPR sin la
aprobación del supervisor.

Se prohíbe terminantementeel uso de las computadorasasignadaspor el NPPR
o de sistemas de correo electrónico oficial de la Agencia para enviar, recibir o
crear mensajes de contenido discriminatorio por motivo de raza, color, sexo,
nacimiento, origen o condición social, nacionalidad u origen étnico, creencia o
afiliación religiosa, orientación sexual, identidad de género, expresión de género,
estatus civil, edad, afiliación o creencias políticas, discapacidad física o mental,
por ser persona sin hogar, u Otra razón prohibida por ley.

Está prohibido enviar mensajes no oficiales.

F. Programas (software)

1. Es política del NPPR utilizar las herramientas tecnológicas legalmente
adquiridas con licencias vigentes y la utilización de estas para mejorar la
realización de las tareas tanto administrativas como operacionales en la
Agencia. La utilización será de conformidad a los acuerdos establecidos en el
contrato con el proveedor.

2. Ningún usuario podrá utilizar software que no esté respaldado por un contrato
de utilización 0 adquirido por el NPPR. Esto incluye programas de
entretenimiento (juegos), screen savers y de utilidades para impresoras,
computadoras u Otro periférico.

3 EI software gratuito que sea de utilidad para mejorar las funciones del usuario
será instalado previa evaluación del personal de la División de Tecnología y la
autorización del Director de la División de Tecnologías o del Director del
Negociado.

4. Los programas de computadoras serán instalados exclusivamente por el
personal de la División de Tecnología.
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G. Desarrollo de Software

2.

3

4.

5.

EI desarrollo de software estará a cargo del Grupo de Desarrollo de Software
incluido en la Orden General Capítulo 100, Sección 123, titulada '"Negociado de
Tecnologías y Comunicaciones".

EI software que se desarrolle tiene que ser de índole de informática y debe
satisfacer las necesidades de la dependencia que 10solicite mediante el uso del
formulario PPR-403.2, titulado "Solicitud de Desarrollo de Nueva Aplicación"
(PPR-4032). EI Formulario deberá ser cumplimentado en su totalidad y
debidamente firmado por el solicitante. Toda vez que se culmine con el
desarrollo del software, los usuarios del mismo deberán solicitar el acceso
mediante el PPR-403.1 0 PPR-403.8. EI desarrollo tiene que ser aprobado por
el Director del Negociado de Tecnologías y Comunicaciones.

En el caso de que el software desarrollado necesite alguna modificación por
cambios emergentes en la tecnología o algún proceso o procedimiento requerido
por la dependencia peticionaria original de la aplicación, dicha dependencia
solicitara el cambio pertinente utilizando el formulario PPR-403.3, titulado
"Solicitud de Modificación de Aplicación". Si la modificación peticionada
incurriera en un cambio significativo de la aplicación original se procederá a crear
una nueva con las recomendaciones específicas basada en las necesidades de
la dependencia y en conjunto a la aprobación del Director del Negociado de
Tecnologías y Comunicaciones. Además, será necesario cumplimentar el PPR-
403.2, en su totalidad y firmado por el solicitante.

Para dar de baja un software que haya sido desarrollado por el Grupo, se debe
peticionar la desinstalación y resguardo final de los datos y la aplicación
mediante el uso del formulario PPR-403.4, titulado "Solicitud Para Eliminación
de Aplicación". Dicha baja de software tiene que ser peticionada por la
dependencia original que solicitó el servicio y aprobado por el Director del
Negociado de Tecnologías y Comunicaciones.

Queda estrictamente prohibido el desarrollo o utilización de cualquier software
con el propósito de mantener algún tipo de base de datos utilizando, pero sin
limitarse a, Excel, Access, SQL, MySQL, Oracle 0 cualquier Otra herramienta de
programación. Únicamente el Grupo de Programación está debidamente
autorizado por el NTC para el desarrollo de software, excepto cuando sea
autorizado por el Director de Tecnología. Dicha autorización tendrá que ser por
escrito. En estos casos, ellos usuarios serán responsables por la integridad y
los resguardos de los datos e información almacenada en la base de datos.

H. Llamadas de servicio - HelpDesk.

1. Toda llamada de servicio será canalizada a través de la Sección de Centro de
Asistencia según establecida en la Orden General 100-123, titulada: "Negociado
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deTecnologíayComunicaciones",mediantellamadatelefónica,electrónica,oa
travésdel Coordinadorde Tecnologíade su Área Policiaca.Lasmismasse
tramitaránutilizandoel formularioPPR-403.7,titulado:"LlamadadeServicio—
HelpDesk".

Acceso al Área del Centro de Cómputos.

1. EIaccesoaláreadeservidores,equipodeSistemasdeInformación,otrasáreas
dondeubiquenequiposdecomunicacióny loslugaresdondeseresguardela
informaciónelectrónicaestarárestringido.Dichasáreastendránmecanismosde
controlde accesoque únicamenteestarándisponiblespara el personal
autorizado.

2. Todapersonaquevisitedichainstalacióndeberáidentificarse,cumpliryrespetar
todos los procedimientosy normasestablecidospor el Director(a) del
NegociadodeTecnologíasy ComunicacionesencoordinaciónconelOficialo
Auxiliar de Seguridad.

3. Sellevaráunregistrodeentraday salidadepersonasa lasquesele autorice
acceso a los sitios antes mencionados.

J. Adquisición de Licencias

1. Todoprogramaadquiridoporel NTCparala utilizaciónensusSistemasde
Informaciónseráregistradopropiamentee inmediatamenteal serrecibido.EI
NTCmantendráunregistrodetodoslosprogramasy componentes.Ningún(a)
empleado(a)retendrá,encualquiermedio,licenciasdeinstalaciónsineldebido
proceso de registro.

2. La Divisiónde Tecnologiacuentaconun procedimientocentralizadoparael
resguardo,controly administraciónde todoprograma,licenciay manuales
adquiridos.Estacentralizacióntieneel propósitodeevitary/ominimizarla
pérdidadeprogramasy a suvezmanteneruncontroldeinventariode los
recursos disponibles en el NPPR.

K. Instalación de Software

1. Softwares enlatados 0 de propietario: se instalaráncon las instrucciones
descritasensumanualdeinstalación.Dichasinstalacionesseránhechasporel
personaldelacompañía,asistidoporpersonaldelaDivisióndeTecnologiaque
estédebidamenteadiestradoen estastécnicasy siguiendolas directricesde
proteccióny seguridaddescritasen estemanual.Enel transcursode la
instalaciónsecompletaránlossiguientesincisossegúnseanrequeridos:

a. Nombrede Usuario(Username):Policíade PuertoRico
b. Nombrede laCompañía(Company):GobiernodePuertoRico
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c. Númerode Licencias(LicensesNumber):entrarel númerode licencias

NOTA:Losnombrespersonalesdeusuariosnoestánpermitidos,ninombresde
compañíasqueno seael Gobiernode PuertoRico.Las instalacionesde
softwares serán controladas,por 10tanto, el número de licencias utilizadas
tienenquecoincidirconel registro(inventario).

2. SoftwaresdesarrolladosporelGrupodeprogramación:seinstalaránporel
personaltécnicodelGrupodeProgramaciónconlasinstruccionesincluidasen
el manualtécnicode la plataformautilizadaparael desarrollodelsoftwarey/o
las instrucciones desarrolladas por el programador.

L. Reproducción de Software

1. Queda estrictamenteprohibida la reproducciónde cualquier Software
perteneciente a laAgencia,bienseaquehayasidoadquiridoo desarrollado
internamente,parabeneficiopersonaldecualquierade sususuarios(a)o de
terceraspartes,o conla intencióndeafectardecualquiermanera,losmejores
intereses de la Agencia.

2. Todoprogramao licenciaobtenidaparausopersonaldelosempleados(as)no
estápermitidoparasuusoenlascomputadorasdelNPPR.Lainstalaciónde
estosprogramasenlascomputadorasconstituyeunaviolacióndelasdirectrices
delaAgencia.EIpersonaltécnicodelaDivisióndeTecnologíaestáautorizado
a eliminaraquellosprogramasnopertenecientesa losfinesde laAgencia.

3. Quedaprohibidolamodificaciónde losprivilegiosdeaccesoOtorgadosporel
Negociadoy delosparámetrosdeconfiguracióndecomunicacionesdedatosy
telecomunicacionesdelosequiposelectrónicosquepertenecena laAgencia.

M. Utilización de Internet y otras actividades

1. EI acceso a los serviciosde internet se proveeráa aquellos empleados(as)
asignados(as)alaboresespecíficasdeinvestigación,estudios,adiestramientos
parausooficialdentroy fueradePuertoRicoconinstitucionesdelGobiernode
los Estados Unidos, universidades, colegios, corporaciones, organismos,
entidadesprivadasyalgúnotrousoestrictamenteoficialqueasí10requieranlas
necesidades del servicio.

2. LaAutoridadNominadorade laAgenciadeterminarálaspersonasqueutilizarán
estosserviciosy medidasdisciplinariasa tomarseencasodelusoinadecuado
de este privilegio.

3. EI uso de internet está autorizado en caso de:
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a. Conexión externa: comunicación con investigadores y educadores para
gestionesrelacionadascon investigación,educacióny adiestramientopara
asuntosoficialesy otrasqueel supervisorentiendapertinente.

b. Desarrolloprofesional:comunicacióne intercambiopara el desarrollo
profesional,conel propósitodemantenersealdia,o debatirasuntosenlos
camposdelaenseñanza,investigación,desarrolloy usodetecnologíaensu
campode trabajo,e identificarla posibilidadde fondosparael desarrollo
profesional.

c. Productosy servicios:anunciodeproductoso serviciosparaserutilizados
en estudios, investigaciones,recomendacionesy desarrollo, sin fines de
lucro.

d. Orientación: búsqueda de información con el fin de obtener datos e
informaciónde carácteroficial que aporte a los objetivos y metas de la
Agencia.

4. EI uso de internet no está autorizado en caso de:

a. Actividadesde lucro:quedaterminantementeprohibidoal usuarioel usode
losequiposde laagenciaparaactividadesde lucro,talesComo,trabajode
consultoríapaga, comprap venta de productos,negociosprivadoso
personales,juegosdeazar,entreotros.Además,se prohibeutilizarlos
recursosde laAgenciaparaactividadesSinfinesde lucrono relacionadaa
sus labores oficiales,

b. NosepermitenactividadesquetenganimpactonegativoenlaAgencia,tales
como,aquellasqueinfluencian,afectanovanendetrimentodela imagende
cualquierpersona,organizacióno delGobiernodePuertoRico.

c. Manejode archivosvoluminosos:transferenciade archivos(download)
voluminososquenoseanparausooficial.Porejemplo;música,video,screen
saver,entre otros sistemasde la Agenciasin la aprobaciónpreviade la
persona responsable de esos recursos.

d. No se permitirábajoningunacircunstancia,la utilizacióny distribuciónde
materialpornográfico,ofensivoo violentomedianteel uso de equipo
computadorizadoy/oredesdecomunicacionesdedatosquepertenezcanel
NPPR,exceptoenel casodeunainvestigacióncriminalporpartedealguna
unidadespecializada,previaautorizacióndel Directordel Negociado.Por
ejemplo: Crímenes Cibernéticos.

e. EstácompletamenteprohibidoquelosusuariosdelNPPRintercepten,editen
o alteren datos y/o informaciónque este almacenadaen los equipos
computadorizadosy/ohayasidodistribuidaenla reddecomunicacionesde
datos de la Agencia.

f. Seprohibelautilizaciónderadioyvideoenvivoatravésdelareddeinternet,
excepto aquellos casos que sean para uso oficial.

5. Etiqueta de uso de internet:
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a. Todo usuario es responsable por sus acciones al acceder al Internet.
Siempretendrápresentequeestesistemaes un conjuntode redes,por10
cualsu usotienequesercorrectoy conformea laspolíticasestablecidaspor

NppR.
b. La División de Tecnologías se reserva el derecho de auditar, vigilar y

fiscalizar los sistemas de información y servicios de tecnología
implementadosen la Agencia para garantizarque su propiedadse utilice
paralospropósitosy gestionesrelacionadosconlas laboresadministrativas
y operacionalesasignadasa susempleados.Estasauditoríasse realizarán
periódicamentey al azar, o cuandoexista una investigaciónsobre una
situación en particular. Por estas circunstancias el personal del NPPR no
tiene derecho a la intimidad con relación a cualquier información, documento
o mensaje creado, recibido, o enviado a través del sistema de correo
electrónico.

N. Asignación de Equipo.

1. Losequiposcomputadorizadosdel NPPRsesolicitarány asignaránmedianteel
uso del formulario PPR-403.5, titulado "Asignación de Equipo
Computadorizado".Dichoformulariodebesercumplimentadoy entregadoa la
Divisiónde Tecnologías para el trámite correspondiente.

2. EI Coordinadorde Tecnología será responsablede mantener el inventario
actualizado en el Sistema para el Manejo y Control de Llamadas de Servicio
(HelpDesk).

O. Proteccióny cuidadode las computadorasy equipos periféricos (Resguardo
de Datos e Información (Backup) y responsabilidad de cada usuario).

1. Las computadorasy los equipos periféricos,deben ser tratados con cuidado
paraevitaraveriascausadasporaccidentes.Losdañospuedenser causados
por:

a. Consumir alimentos en el escritorio donde está ubicada la computadora, toda
vez que los líquidoso partículasde alimentospuedenintroducirseen éstos
y causar daños a los mismos.

b. Ubicarcerca de cualquierequipo periféricoaccesorios de oficina, tales como
"clips",grapas0 cualquierotro materialque puedadañarel funcionamlento
de estos equipos.

2. Se instruiráa cada usuario(a) para seguir las siguientes instrucciones:

a. Cualquiermalfuncionamientoqueel usuario(a)detecteenlosequipos,tiene
quenotificarloa la brevedadposibleal personalde la Divisiónde Tecnología
de laAgencia,paraque10revisen,corrijanla falla o, de ser necesario,para
que ordenen la reparación de los mismos.
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b. Todo equipo computadorizadoestá asignado a la oficina ylo unidad de
trabajoy usuario(a).Siestosequiposfueranremovidosde lasÁreassin
previaautorizacióndelCoordinadordeTecnologíadelÁreay/oelDirector(a)
del NegociadodeTecnologíay Comunicacionesyse dañaranen la remoción
si no se hace correctamente.

c. Ningúnusuario(a)porsupropiainiciativaestáautorizadoa realizartareasde
instalación y/o reparación de los equipos.

d. Al finalizar el día, los usuarios(as) cerrarán sus cuentas de la computadora y
apagaráncorrectamente(SHUTDOWN)el equipo electrónicoasignadoen
su área de trabajo.

3. Plan de contingencia:

EI NPPR, cuenta con un plan de contingencia para emergencias, el cual sea.

activará para todo tipo de fenómeno natural, desastre, temporada de
huracanes 0 cualquier otra emergencia que surja: Para estos fines, el
empleado(a)quetienebajosu custodiaunequipoperiféricodeberásolicitar
orientacióny consultoríapara resguardaren lugar seguro o dentrode los
medios a su alcance las computadoras, los equipos periféricos,materialesy
manuales bajo su custodia y uso, utilizando las recomendaciones emitidas
porel NegociadodeTecnologíayComunicacionesy/odesusupervisor(a).
Cada usuario(a) deberá hacer resguardo (back-up) de la información queb.
considere más importante de Su disco duro.
Desconectará todo equipode computadorasde los tomacorrientes.c.

Ubicará el equipo de computadoras fuera de ventanas y puertas.d.
Cubrirá el equipo de computadorascon bolsas plásticas.e.

. Los equipos de computadorizadosque estén instalados dentro de los
vehículos oficiales del NPPR, que no estén en funcionamiento, serán
removidosy colocadosen un área segurapor el personalautorizadodel
NTC.
Unavezpasadala emergencia,losusuarios(as)notificaránalNTCcualquierg.
avería, daño 0 cambio observado en los equipos periféricos.

P. Uso del LAN

1. Serápolíticapúblicadel NPPRla utilizaciónde los equiposde comunicaciones
(equiposde datos, radio y telefónicos)sea exclusivamentepara propósitos
oficiales de la Agencia y siempre deberán cumplir con las reglamentacionesy
aspectosEgalesrelacionadoconel usode la tecnología.Además,la utilización
de los equipos para la transmisiónde datos, no deberá reflejar conflicto de
interés para los (las) usuarios(as)de los mismos.Toda transmisiónde
informacióncorresponderásiempre a los mejores interesesde la Policía de
Puerto Rico.

2. Todo acceso a la red de telecomunicaciones por personas ajenas a la agencia
(consultores, técnicos de mantenimientoy/o servicio) será controlado
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IV.

adecuadamentepara asegurar su buen usoy/o poder restaurar la configuración
de los equipos computadorizados o electrónicos a su estado original. Estas
personasdeben estar autorizadas por el Director(a)del NTC.

Q. Mantenimiento a los Equipos Asociado al LAN

1. Será política del NPPR mantener en funcionamiento óptimo la red de
comunicaciones de datos y telecomunicaciones, así como los sistemas de
información de la Agencia. Para esto es necesario que el mantenimiento a los
equiposasociadosa la red de comunicacionesde datos, sea realizadopor el
personaldel Negociadode Tecnologíaadiestradosa estas técnicas.

2. Toda solicitudde servicio para la instalación,reparación,movimiento, sustitución
o eliminación de equipos tales como terminales, impresoras, computadoras
personalesy lineasde comunicaciónsedirigiráporescritoalDirector(a)del NTC
o mediante una llamada de servicio. Ningún usuario(a) por su propia iniciativa
ésta autorizado a realizar tareas de instalación, reparación, configuración,
modificación,etc., a los equipos asociadosa la redde comunicacionesde datos.

3. Para mantener funcionando aceptablemente la red de comunicaciones de datos,
es necesario mantener controles adecuados sobre los inventarios, la ubicación,
el mantenimientoy el uso que se les ofrece a estos equipos. EIDirectordel NTC
mantendrá comunicación (en forma de log o diario) sobre todos los cambios,
problemas,servicios,mantenimiento,pruebas,modificacionesenprogramación,
violaciones y atentados a la seguridad de los sistemas de informacióny
tecnología implementados en la Agencia.

Disposiciones Generales

A. Interpretación

1. Las palabrasy frasesutilizadasen estaOrdenGeneralse interpretaránsegún
el contextoy el significado sancionado por el uso común y corriente.

2. Los términos usados en esta Orden en el tiempo futuro incluyen también el
presente;los usadosen el géneromasculinoincluyenel femeninoy el neutro,
salvo los casos en que tal interpretación resulte absurda; el número singular
incluyeel plural y el plural incluye el singular.

3. Si el lenguaje empleado es susceptible de dos o más interpretaciones,debe ser
interpretadopara adelantarlos propósitosde estaOrdenGeneraly de la parte
sección o inciso particular objeto de interpretación.

B. Cumplimiento

1. EI Director del NTC en coordinación con la Superintendencia Auxiliar en Educación
y Adiestramiento(SAEA) mantendrá un programa de talleres para mantener
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2.

3.

4.

5.

6.

7.

8.

9.

informado a los empleados del NPPR sobre las normas y controles de los
sistemas computarizados.

Todo programa desarrollado internamente es propiedad del NTC y no podrá ser
divulgado, copiada o utilizado sin autorización.

La División de Tecnología tendrá la responsabilidad de auditar, vigilar y fiscalizar
los sistemas de correspondencia electrónica y todos los servicios
computarizados para garantizar que la propiedad se utilice para propósitos y
gestiones relacionados al trabajo.

Los Coordinadores de Tecnología de las Áreas Policiacas tendrán la
responsabilidad de someter trimestralmente a la División de Tecnología, un
listado con la cancelación de las cuentas de dominio y/o las cuentas de correo
electrónico de los empleados del NPPR que terminen sus funciones
administrativas u operacionales en la Agencia.

Esta política estará sujeta a revisión por motivo de cualquier directriz o normativa
procesal emitida por la Oficina de Gerencia y Presupuesto del Gobierno de
Puerto Rico.

En el futuro cualquier nuevo procedimiento, políticas de seguridad y controles
(acceso y administración), plan de contingencia y normativas de uso de los
sistemas tecnológicos y comunicaciones del NPPR estará contenido en el
Manual de Políticas y Procedimientos en Seguridad Informática el cual será
desarrollado y aprobado por el Director del NTC, y sus componentes.

Se prohíbe a cualquier persona realizar una instalación sin la documentación o
sin el certificado de licencia que evidencia la autorización.

Se prohíbe copiar o duplicar programas no autorizados en las computadoras de
la agencia.

Todo empleado tendrá la obligación de cumplir con las disposiciones de esta
Orden General y de informar a su supervisor inmediato 0 superior del sistema
de rango, sobre cualquier violación a estas normas. Cualquier acto u omisión
que viole las disposiciones de esta Orden General será referido e investigado
por la Superintendencia Auxiliar de Responsabilidad Profesional a tenor con las
normas aplicables.

10. EI personal adscrito al Negociado y/o a sus Divisiones tendrán la obligación de
cumplir con los adiestramientos y/o readiestramientos requeridos por las tareas
asignadas en Su área de trabajo. Por ejemplo: adiestramientos y/o
readiestramientos provistos por los proveedores de los sistemas de información
y/o equipos electrónicos computadorizados instalados e implementados, en la
Agencia. En el caso de los empleados del sistema de rango tendrán la obligación
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de cumplircon los adiestramientosy/o readiestramientosrequeridosporel
NPPR. Asimismo, los supervisoresse asegurarándel cumplimientode los
mismos.

11.EIDirectordel Negociado,losDirectoresde lasDivisionesy Coordinadoresde
TecnologíadelasÁreasseránresponsablesderealizarduranteelmesdejunio,
o cuando sea requerido, el inventario de equipo y licencias del software
adquiridose implementadosen sus unidadesde trabajo.Durantelos últimos
diez (10) dias del mes de junio, se rendiráel informecorrespondientea la
División de Propiedad conteniendo todos los cambios efectuados
correspondienteal añofiscal.Cumpliendocon lasestipulacionesdescritasen la
OrdenGeneralCapítulo200Sección208,titulada"Normasparael Controly
Contabilidadde la PropiedadPúblicaen Usopor la Policíade PuertoRico".

12.Lossupervisoresaseguraránel cumplimientodeestaOrdenGeneral,asícomo
dequeel personala su cargoseadebidamenteadiestradoen lamisma.Aquel
MPPR que incumpla con cualquier disposición de esta Orden General estará
sujetoasancionesdisciplinarias,posiblescargoscriminalesy/oaccionesciviles,
según corresponda.

C. Derogación

1. Esta OrdenGeneralderogacualquierotra Orden,Reglamento,Normas,
comunicaciónverbalo escrita o partesde lasmismasque entrenen conflictos
con esta.

2. Si cualquier disposición de esta Orden General fuese declarada nula o
inconstitucional por un Tribunal Competente, tal declaración no afectará 0
invalidará las restantesdisposiciones0 partes de la misma, las cuales
continuarán vigentes.

D. Vigencia

EstaOrdenGeneralentraráen vigorela> de de 2018.

Henry E calera RI era
C isionado
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