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Propésito

Esta Orden General tiene el propdsito de establecer la estructura organizacional y
funcional del Negociado de Tecnologia y Comunicaciones (en adelante, NTC) del
Negociado de la Policia de Puerto Rico (en adelante, NPPR). El NTC tendra como
responsabilidad principal la planificacién, organizacién, implementacion vy
mantenimiento de los sistemas computadorizados de informacién y comunicaciones,
conforme a las leyes, protocolos y reglamentos aplicables sobre el uso de los equipos
de computacion (hardware) y de los programas desarrollados para ellos (software), asi
como las comunicaciones radiales y telefénicas del NPPR.

Definiciones

Para la consulta de las definiciones de los conceptos y/o términos utilizados o

relacionados en esta Orden General, refiérase al Glosario de Definiciones, titulado:

“Glosario de Conceptos Policiacos”.

Estructura Organizacional y Funcional del NTC'

EI NTC estara adscrito a la Oficina del Comisionado.

A. Director del Negociado
El Director del NTC sera nombrado por el Comisionado del Negociado de la Policia
de Puerto Rico (CNPPR). Este puesto estara comprendido dentro del servicio de
confianza. El Director del NTC tendra los siguientes deberes y responsabilidades:
1. Sera responsable de la planificacién, organizacion, direccion y control de todas

las actividades que se generen en el NTC. Ademas, dirigira las operaciones

diarias del Negociado, analizara los flujos de trabajo, establecera las prioridades,
establecera los estandares vy fijara los términos de los proyectos del NTC.
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Organizara y controlara la labor administrativa y operacional que se genere en
el NTC.

Garantizara la privacidad y confidencialidad de la informacion y/o datos que se
ingresen en los sistemas de informacion implementados en el NPPR.

Controlara la gestion de los accesos a los sistemas de informacion
implementados en la Agencia, asi como garantizara que los controles de
seguridad cibernética estén implementados y en uso.

Ofrecera asesoramiento a todos los funcionarios gerenciales del NPPR sobre
los cambios tecnoldgicos que puedan afectar los sistemas computadorizados en
uso por el NPPR y el impacto de dichos cambios en los procesos operacionales,
administrativos e investigativos del NPPR.

Administrara toda actividad relacionada a la adquisicion de tecnologias
requeridas por las unidades de trabajo del NPPR.

Colaborara, planificara, implementara y dara seguimiento a las inversiones de
tecnologia de informacion y comunicacion del NPPR. Realizara todas aquellas
funciones requeridas para que el proceso de evaluacion y adquisicion de
tecnologias de la Agencia sea adecuado y conforme a las leyes y reglamentos
estatales y federales concernientes.

Establecera y mantendra actualizado un plan estratégico y funcional para el
desarrollo, implantacién y mantenimiento de los sistemas de informacion
implementados por el NTC. En dicho plan incluira objetivos a largo plazo con
respecto a las tecnologias de informacién y comunicacion, asi como identificara
las maneras en que las tecnologias de informacién y comunicacion podran
reducir los costos del NPPR y asi mejorar los servicios a las personas.

Evaluara anualmente el desarrollo del plan estratégico y funcional, e implantara
los mecanismos y procesos para la revision y modificacion del plan de ser
necesario.

Cumplira y asesorara al Comisionado sobre las regulaciones y politicas de
manejo de informacion y los estandares tecnologicos relativos a la informatica
adoptadas por la Ley 2019-75, conocida como Ley para crear la Puerto Rico
Innovation and Technology Service (PRITS, por sus siglas en inglés).

10.Para efectos de cumplimiento con la Ley 2019-75, se conocera como Oficial

Principal de Informatica del NPPR.

11.Realizara un Plan de Desarrollo de Tecnologias del NTC para cada proyecto, el

cual sera aprobado por el Comisionado y enviado a la PRITS para su
aprobacion.
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12.Servira de enlace entre el NPPR y la PRITS para proveer asistencia operacional
y proveer informacién confiable, completa, consistente y de forma oportuna,
sobre los sistemas de informacidn electrénicos y las tecnologias de informacion
y comunicacion.

13.Evaluara los contratos de servicios relativos a las tecnologias de informacién y
comunicacion a ser suscrito por el NPPR, previo al envio del contrato en cuestién
a la PRITS.

14.Dara seguimiento al funcionamiento de los programas y desarrollo de proyectos
de las tecnologias de informacion y comunicacion, y evaluara la ejecutoria de
éstos.

15.Se asegurara de que no existan deficiencias en el manejo de los sistemas
tecnologicos en todas las Areas Policiacas y para ello, implementara los
mecanismos que sean necesarios para mantenerse informado sobre las
posibles deficiencias existentes.

16.Impartira las instrucciones necesarias para asegurar el cumplimiento de la ley
mencionada en los incisos anteriores, asegurandose de que las politicas
gerenciales de manejo de informacién y las guias que bajo dicha ley emita la
PRITS, sean comunicadas de manera rapida y efectiva al personal
correspondiente.

17.Sera responsable por la implantacion de los sistemas de informacién
computarizados utilizados por el NPPR, de acuerdo y en consonancia con las
estrategias establecidas por la Agencia.

18.Sera responsable por la administracion de los recursos humanos, tecnolégicos,
fiscales y operacionales que el NPPR asigne al NTC.

19.Evaluara y determinara las necesidades de mecanizar procedimientos
administrativos y operacionales.

20.Analizara y sometera recomendaciones sobre las normas y procedimientos
relacionados con los sistemas de tecnologia y comunicaciones que se implanten
en el NPPR.

21.Mantendra estrecha comunicacion con los Comandantes de Area y Directores
de Divisiones y Unidades Investigativas, para implantar el plan de trabajo
establecido por la Divisién de Tecnologia y la Divisién de Comunicaciones con
el propésito de cumplir con el desarrollo de la tecnologia en el NPPR.

22.Cumplira con los requerimientos que hace la PRITS al NPPR y demas agencias,
a través de Tecnologias de Informacion Gubernamental (TIG). Establecera
politicas y procedimientos dirigidos al cumplimiento de los requisitos
establecidos en el TIG, y velara por el cumplimiento de estos. Realizara
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cualquier informe requerido por las TIG y velard porque sean sometidos a la
PRITS, con previo aval y consentimiento del Comisionado.

23.Cumplira con las leyes federales y locales que reglamentan el uso de los equipos
de computacién (hardware) y de los programas desarrollados para éstos
(software), asi como las comunicaciones radiales y telefonicas del NPPR.

24.Cumplira con la politica publica declarada y las guias oficiales referentes a los
Sistemas de Informacién en el Gobierno de Puerto Rico, emitidas por la
Administraciéon de Gobierno, la PRITS, entre otras.

25.Velara por el cumplimiento de las Cartas Circulares Ndm. 77-05 del 8 de
diciembre de 2004 y Num. 80-06 del 30 de junio de 2006, emitida por la Oficina
de Gerencia y Presupuesto (en adelante, OGP) para establecer las “Politicas de
Tecnologia de Informacion Gubernamental” y “Marco Referencial de Adquisicion
Tecnolégica Gubernamental’, asi como a cualquier Carta Circular publicada
relacionado al tema de Tecnologia y Comunicaciones.

26.Velara por el cumplimiento de la politica administrativa sobre el uso desmedido
de equipos electrénicos que no constituyen equipo de trabajo.

27.Velara por el cumplimiento de la Orden General Capitulo 400, Seccion 403,
titulada: “Normas para el Uso de los Sistemas Computadorizados” (en adelante,
0G-403).

28.Sera el enlace y representante del NTC con el Departamento de Seguridad
Publica (DSP), en asuntos de tecnologia con otras agencias de gobierno y
empresas privadas, cuando asi lo determine el Comisionado.

29.Velara por que se cumpla con las practicas generalmente aceptadas sobre el
mantenimiento de tecnologia, segln establecido por los reglamentos de la
PRITS.

30.Establecera y velara por el fiel cumplimiento de las normas de disposicion
adecuada de todo el equipo electronico para el cual ya no se tenga uso, segun
lo establecido por la Administracion de Servicios Generales (ASG) y la TIG-007
sobre Disposicion de Equipo y Licencias.

31.Asesorara a su personal y velara por el fiel cumplimiento de las directrices que
regiran la evaluacion, autorizacion, adquisicion e implementacion de los centros
de datos (‘data centers”), servicios de nube, sistemas de telefonia,
infraestructura de redes, equipos y servicios de seguridad informatica,
digitalizacion de tramites y servicios, plataformas de datos, paginas y portales
web, aplicaciones moviles, servicios, aplicaciones y sistemas de informatica en
general, entre otros, por la PRITS en su Carta Circular Nim. 2020-03 del 31 de
agosto de 2020, asi como cualquier otra promulgada en el futuro.
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32.Velara que se cumplan las guias para la adopcién normativa para el uso de
firmas electrénicas en los desarrollos de aplicaciones nuevos o en uso en el
NPPR establecido por la PRITS en su Carta Circular Nim. 2020-04, asi como
cualquier otra promulgada en el futuro

33. Utilizara el formulario PRITS-001 “Solicitud de Autorizacion al PRITS para la
Adquisicion de Bienes y/o Servicios de Naturaleza Tecnologica’, establecido por
la Ley 75-2019, seglin enmendada, Ley de la Puerto Rico Innovation and
Technology Service.

34.Asesorara a su personal y velara por el cumplimiento de la Ley Nim. 151-2004,
seglin enmendada, conocida como Ley de Gobierno Electronico, asi como las
politicas de manejo de informacién y los estandares tecnologicos relativos a la
informatica emitidas por el Area de Tecnologias de Informacion (ATI) de la OGP
y aquellas promulgadas por la PRITS.

35.Sera responsable de celebrar reuniones mensuales para mantener informados
a los empleados adscritos al NTC, segtin Orden General Capitulo 700, Seccion
704, titulada: “Reuniones Mensuales”.

36. Realizara cualquier otra funcion, relacionada al NTC, que le sea asignada por el
CNPPR.

. Director Auxiliar

El Director del NTC contara con los servicios de un subalterno cuyo titulo sera el de
Director Auxiliar, el cual sera un empleado del sistema clasificado para asegurar la
continuidad de los proyectos y servicios, quien lo sustituird en su ausencia. El
Director Auxiliar tendra la preparacién y los conocimientos en la materia de igual
forma que el Director. Trabajara en coordinacién con éste y con los directores y
supervisores que componen el NTC en el desarrollo de las funciones asignadas al
mismo. Este desempefiara las siguientes funciones:

1. Trabajara en coordinacion con el Director para desarrollar todas las funciones
asignadas al NTC.

2. Supervisara a los empleados designados por el Director en sus labores diarias.

3. Supervisara, en coordinacion con el Director, todos los proyectos de tecnologia
y comunicaciones en desarrollo para el NPPR.

4. Sera responsable, en conjunto al Director, de la seguridad fisica y 16gica de las

facilidades del NTC, de los sistemas implementados y en produccién, asi como
de la informacioén bajo la custodia del NTC.
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5. Asistira, segtn lo asigne el Director, en la evaluacion y contratacion de servicios
consultivos relacionados con las funciones y con los sistemas de informacion
implementados por el NTC.

6. Participara y apoyara, en conjunto al Director, el adiestramiento de personal y
usuarios de los sistemas computadorizados de informacién, sobre la operacion
y funcionamiento de los mismos.

7. Colaborara, con el Director en la determinacion de las necesidades y
establecera las normas y procedimientos de control de calidad y flujo de
informacion para las unidades correspondientes que rigen la operacion técnica
y administrativa del NTC.

8. ldentificara posibles areas funcionales y participara en estudios de viabilidad,
para la implantacion de sistemas de informacion, segun aprobado por el
Director.

9. Evaluara e implantara sistemas de informacion, segln aprobados por el Director.

10.Asesorara y orientara a funcionarios y empleados en materia de tecnologias y
sistemas de informacion implementados en el NPPR, segln aprobados por el
Director.

11.Una vez aprobadas por el Director, evaluara, desarrollara e implantara, normas
y procedimientos de trabajo, con el proposito de mejorar la utilizacién de los
recursos disponibles y garantizar la calidad de los servicios que se presentan.

12.Sometera recomendaciones y coordinara la adquisicion de equipo
computarizado conforme a las necesidades del NPPR y a las normas
establecidas para la adquisicion de tecnologia, segun autorice el Director.

13.Establecera y mantendra comunicaciéon con funcionarios de las diferentes
dependencias de NPPR para la coordinacion de asuntos relacionados con las
labores bajo su responsabilidad, segun autorice el Director.

14.Preparara planes de trabajo y se asegurara del cumplimiento de los mismos, en
coordinacién con el Director.

15.Redactara correspondencia e informes variados relacionados con los asuntos
bajos su responsabilidad, informando al Director.

16.Seréa responsable por el cumplimiento de las normas y procedimientos legales y
reglamentarios, relacionados con los asuntos del NTC y de orientar al personal
bajo su supervision sobre las mismas, dando conocimiento al Director.

17.Realizara cualquier otra funcién que el Director del NTC le asigne.
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C. Secciones del NTC

1.

Ingenieria y Servicios Especiales

Esta Seccion estara adscrita a la administracion del NTC. Proveera el apoyo y
la asistencia requerida por aquellas unidades operacionales que posean
sistemas de informacion y/o necesiten adquirirlos para atender las necesidades
particulares, unicas y/o especiales de la Agencia.

La Seccion incluira los siguientes grupos de trabajo:

a. Grupo de Estrategia y Arquitectura

Sera uno o varios Especialistas en Sistemas de Informacion cuyos deberes
y responsabilidades seran los siguientes:

Mantener los estandares tecnologicos y de arquitectura adoptados por el
NPPR.

Orientar sobre la implementacion de nuevas tecnologias solicitadas por
otras unidades del NPPR, asegurandose que se cumpla con los
estandares tecnolégicos de la Agencia.

Servir de enlace, cuando sea necesario, entre los usuarios y la estructura
de gobernanza en tecnologia del NPPR.

Realizar cualquier otra funcién que el Director o el Director Auxiliar del
NTC le asigne.

b. Grupo de Desarrollo de Aplicaciones

Sera un grupo de Programadores de Sistemas de Informacién y de
aplicaciones responsables del desarrollo de soluciones informaticas para el
NPPR que no sean cubiertas por compaiiias externas. Ademas, servira de
apoyo y consultoria al NTC a la hora de evaluary adquirir nuevas soluciones
informaticas para la Agencia. Igualmente, este grupo cumplira con los
siguientes deberes y responsabilidades:

Desarrollar aplicaciones de indole de informatica para satisfacer las
necesidades administrativas, operacionales e investigativas de la
Agencia. Ademas, modificar las aplicaciones existentes con el objetivo de
optimizar la eficiencia administrativa y operacional del NPPR.

Desarrollar manuales operacionales, guias de usuarios y adiestramientos

para facilitar la implantacién de los programas disefiados y optimizar la
utilizacion de los existentes.
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Colaborar con el Grupo de Adiestramiento de la Division de Tecnologia.

Desarrollar y brindar mantenimiento a la pagina web (Desarrollador de
Paginas Web) del NPPR.

Realizar cualquier otra funcién que el Director o el Director Auxiliar del
NTC le asigne.

c. Grupo de Gerencia de Proyectos

Estara constituido por uno o varios gerentes de proyectos del NTC, con el
propdsito de mantener un alto grado de control en el proceso de gestion de
proyectos dentro del NPPR. Dicho personal sera responsable de los
siguientes deberes y responsabilidades:

Vi.

Vii.

Desarrollar y mantener las préacticas generalmente aceptadas de los
procesos de gerencia de proyectos en el NTC.

Manejar asuntos de posibles riesgos de implantacién de sistema de
informacion.

Mantener toda la documentacion e informes relacionados con el progreso
de los proyectos de tecnologia del NPPR.

|dentificar y estudiar las necesidades de la Agencia. Ademas, redactara
una descripcién detallada de las necesidades de los usuarios Yy
desarrollara la metodologia, conceptos y posibles soluciones para cubrir
esas necesidades.

Preparar estimados de tiempo y costos del sistema de informacion que
se necesita adquirir o desarrollar, asi como evaluar los beneficios
econdmicos del mismo y someter recomendaciones al NTC. Dar
seguimiento a los supervisores de las unidades responsables mediante
el establecimiento de itinerarios y reuniones.

Preparar flujogramas y diagramas generales para especificar
detalladamente los sistemas de informacién y la tecnologia a utilizarse en
la Agencia, los programas a desarrollarse y el personal necesario para
cada fase del proyecto. Ademas, incluira el informe descriptivo del
proyecto con los elementos especificos que incluyen la cadena de
mando, responsables, promotores, asi como identificar los manejadores
del proyecto en las unidades y/o dependencias del NPPR.

Servir de enlace entre el gerente de proyectos de las diferentes empresas
contratadas para el desarrollo de aplicaciones nuevas para la Agencia.
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viii.

Realizar cualquier otra funcién que el Director o el Director Auxiliar del
NTC le asigne.

d. Grupo de Manejo de Riesgo

Sera uno o varios Oficiales en Seguridad de Sistemas de Informacion y
tendran los siguientes deberes y responsabilidades:

Implementar las politicas, procedimientos y tecnologias necesarias para
reducir las amenazas y vulnerabilidades que puedan surgir producto de
ataques cibernéticos y de la proteccién de datos e informacion de la
Agencia.

Servir de enlace entre los auditores de tecnologia, tanto internos como
externos.

Trabajar lo relacionado a las solicitudes y peticiones de la Oficina del
Contralor de Puerto Rico.

Planificar, coordinar y supervisar las actividades relacionadas con la
operacion, mantenimiento y evaluacién de los sistemas de seguridad
utilizados en los sistemas de informacion, los equipos tecnolégicos y de
comunicaciones.

Realizar cualquier otra funcién que el Director o el Director Auxiliar del
NTC le asigne.

2. Seccién de Gerencia y Cumplimiento

Esta Seccion se encargara y asistira al Director del NTC en la administracion del
licenciamiento de aplicaciones, frecuencias de radio, contratos, presupuesto,
recursos humanos y el manejo de los contratistas del NTC. La Seccion incluira
los siguientes Grupos:

a. Grupo de Gerencia de Licenciamiento y Contratos

Sera uno o varios Especialistas en Sistemas de Informacion y tendran los
siguientes deberes y responsabilidades:

Mantener actualizadas las licencias adquiridas de la Comision Federal de
Comunicaciones (FCC) y contratos de servicios, asi como, las soluciones
tecnoldgicas utilizadas en la Agencia.

Trabajar la renovacion del licenciamiento de los sistemas de informacion
y equipo tecnoldgico de las divisiones de tecnologia y comunicaciones.

Pagina 9 de 34



Num. 123

\ Titulo: Negociado de Tecnologia y Comunicaciones |

Vi.

Trabajar y negociar los contratos nuevos del NTC, asi como supervisar
los existentes.

Investigar continuamente y conocer sobre las normas a seguir en cuanto
al uso de frecuencias, acorde con lo establecido por la FCC.

Coordinar, analizar, gestionar y mantener los archivos de todos los
expedientes, solicitudes y licencias de la FCC.

Realizar cualquier otra funcién que el Director o el Director Auxiliar del
NTC le asigne.

Grupo de Presupuesto y Gerencia de Recursos

Sera uno o varios Especialistas en Sistemas de Informacién y tendran los
siguientes deberes y responsabilidades:

Evaluar y supervisar el presupuesto invertido en los proyectos.

Coordinar con el personal de propuestas federales la busqueda de fondos
federales para proyectos nuevos.

Manejar las evaluaciones de desempefio del personal del NTC.
Trabajar en conjunto con la Division de Presupuesto de la
Superintendencia para identificar los fondos necesarios que apoyen los

proyectos de tecnologia necesarios en la Agencia.

Realizar cualquier otra funcién que el Director o el Director Auxiliar del
NTC le asigne.

Grupo de Gerencia de Proveedores y Suministros

Sera uno o varios Especialistas en Sistemas de Informacién y tendran los
siguientes deberes y responsabilidades:

I

Mantener el listado de todos los proveedores que le dan servicio al NTC.

Trabajar las requisiciones de equipo, materiales y servicios en
coordinacién con la Divisidon de Compras y la Seccién de Contratos de la
Superintendencia.

Estudiar y analizar las leyes, reglamentos y procedimientos establecidos
en la Agencia con el fin de determinar los requisitos de los sistemas para
que éstos puedan ser utilizados en el disefio o configuracion de los
sistemas de informacion.
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iv. Desarrollar las especificaciones de los equipos y aplicaciones
tecnologicos y de comunicaciones que se necesitan adquirir por la
Agencia.

v. Realizar cualquier otra funcion que el Director o el Director Auxiliar del
NTC le asigne.

3. Seccion del Coordinador Agencial de Terminales de la Agencia (TAC)

La persona designada para esta posicion sera recomendada por el NTC,
confirmada por el Departamento de Justicia de Puerto Rico y sera parte del
sistema de rango o del sistema clasificado (civil) de la Agencia. Tendra la
responsabilidad de cumplir con las funciones establecidas por el Oficial de
Sistemas de CJIS (CSO) y las normas y procedimientos del Sistema Nacional
de Informacién Criminal (NCIC), ademas tendra las siguientes funciones y
responsabilidades:

a.

Servir de enlace entre el Sistema de Informacién de Justicia Criminal (SIJC),
el Sistema NCIC del Negociado de Investigaciones Federales (FBI) y el
NPPR.

Verificar que los terminales sean operados por personal debidamente
autorizado y adiestrado a tenor con las leyes, reglamentos y politica referente
al sistema.

Supervisar el fiel cumplimiento de las regulaciones que rigen (PRSIJC) y
(NCIC) mediante la realizacion periddica de auditorias.

Tramitar toda peticion de clave de acceso con el Departamento de Justicia y
el Departamento de Transportacién y Obras Publicas (DTOP). Asi como,
notificar al SIJC y DTOP sobre toda cancelacion.

Velar por el buen funcionamiento del equipo asignado a su ambito de trabajo.

Rendir informes mensuales de los trabajos realizados al Director del NTC.

. Realizar cualquier otra funcién que el Director o el Director Auxiliar del NTC

le asigne.

D. Divisiones adscritas al NTC

1. Divisidén de Tecnologias

a.

Esta Division sera responsable de la implantaciéon y mantenimiento de los
Sistemas de Informacion Computadorizados en la Agencia. Ademas, de la
integridad, uso, manejo y diseminacién de toda la informacién contenida en
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T

los sistemas electrdnicos que sirvan de insumo a, o que se generan, de la
ejecucién en produccion de las aplicaciones computadorizadas.

Contara con los servicios de un Director de la Divisién que sera designado
por el Director del NTC en consulta con el Comisionado. También tendra un
Director Auxiliar de Tecnologia o un Auxiliar Administrativo Il con experiencia
y conocimientos en tecnologia, los cuales seran empleados del sistema
clasificado para asegurar la continuidad de los proyectos y servicios.

El Director de la Divisiéon de Tecnologias en coordinacién con el Director del
NTC planificara, organizara, implementara y mantendra los Sistemas de
Informacién Computadorizados de la Agencia y los equipos tecnologicos
designados en las Areas Policiacas y a nivel central en éptimas condiciones
para la realizacibn de las tareas operacionales, administrativas e
investigativas del NPPR. Ademas, tendra los siguientes deberes vy
responsabilidades:

i. Mantener funcionando las operaciones del Centro de Cémputos.

ii. Proveer la asistencia técnica y profesional para resolver problemas
relacionados con equipos, comunicaciones y programas computarizados.

ii. Brindar servicios a los usuarios de las Areas Policiacas, Oficinas
Administrativas, Unidades Investigativas, entre otras.

iv. Verificar que las diferentes aplicaciones computadorizadas estén
funcionales y acorde a las necesidades de los usuarios.
v. Coordinar la reparacion de equipo computadorizado.

vi. Brindar los servicios de seguridad, a través de la planificacion,
coordinacion y administracion de los procesos de proteccion de datos e
informacion en los sistemas de informacion y tecnologia de la Agencia.

vii. Mantener informado a su personal sobre el buen funcionamiento de los
procesos de seguridad en los sistemas de informacién y tecnologia de la
Agencia.

viii. Establecer las guias de referencia sobre cémo desarrollar procedimientos
para los procesos de seguridad y proteccion de datos e informacién en
los sistemas de informacién y tecnologia utilizados por los usuarios de la
Agencia.

ix. Controlar la seguridad y confidencialidad de la informacion que se

procesa, distribuye y almacena electrénicamente en la Division de
Tecnologia. Ademas, custodiar todas las aplicaciones (software), la
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Xi.

Xii.

Xiil.

Xiv.

XV.

documentacion y la administracion de licencias de los sistemas y los
resguardos que se realizan a los mismos en el Centro de Cémputos.

Analizar y facilitar el disefio y desarrollo de los programas computarizados
para agilizar las labores operacionales, acorde con las necesidades de la
Agencia.

Auditar y mantener el control en el uso y manejo de los sistemas de
informacion implementados en la Agencia.

Velar por el fiel cumplimiento de las disposiciones contenidas en la OG-
403.

Mantener el inventario de todo equipo asignado a cada area y velar por
el mantenimiento y reparacion de los mismos.

Asegurarse que los adiestramientos sean coordinados con la
Superintendencia Auxiliar en Educacion y Adiestramiento (SAEA) y que
sean ofrecidos por personal autorizado y certificado como instructor por
la Academia del NPPR.

Coordinar una reunion mensual a nivel central para atender todas las
inquietudes, problemas y/o situaciones presentadas por los
Coordinadores de Tecnologia de las Areas Policiacas. Esta, con la
intencion principal de buscar las soluciones correspondientes a las
diferentes situaciones y problematicas presentadas. Crear y distribuir un
informe de dicha reunion, el cual se entregara al Director del NTC dentro
de los proximos cinco (5) dias laborales de realizada dicha reunion.

d. Esta Divisién incluira las siguientes secciones:

Seccion de Operaciones de Tecnologia

Esta Seccion sera responsable de la implantacion y mantenimiento de los
Sistemas de Informacidon manejados y contenidos en el centro de
computos de la Agencia. Ademas, realizara trabajos especializados de
caracter confidencial que se le soliciten, velara por el buen uso vy
mantenimiento del equipo asignado a su area de trabajo.

Contara con los servicios de un Supervisor de Operador de Equipo
Electronico de Informacién que tendra la responsabilidad junto con un
grupo de operadores de equipo electrénico y el Auxiliar en Seguridad
de Sistemas de Informacién el monitoreo, mantenimiento y seguridad
del centro de computos y la red de comunicacién de datos de la Agencia.
El Supervisor de Operador de Equipo Electronico de Informacién tendra
a su cargo los siguientes grupos:
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a) Grupo de Centro de Operaciones Tecnoldgicas

Sera uno o varios Operadores de Equipo Electronico de
Informacion | y tendran los siguientes deberes y responsabilidades:

1)

2)

Monitorear las operaciones la red de comunicacién de datos, centro
de computos y los sistemas de informacién en producciéon. En caso
de detectar algun problema debera coordinar con el personal del
Centro de Computos y el Grupo de Apoyo Técnico la solucién del
mismo.

Realizar cualquier otra funcion que el Director o el Director Auxiliar
del NTC le asigne.

b) Grupo de Operaciones del Centro de Cémputos y Seguridad

Serd uno o varios Operadores de Equipo Electronico de
Informacion 1l y un Auxiliar en Seguridad de Sistemas de
Informacion que tendran los siguientes deberes y responsabilidades:

1)
2)

3)

7)

Brindar mantenimiento a todos los servidores.

" Verificar que todas las garantias de los servidores estén al dia.

Velar que todo su personal esté adiestrado en todos los sistemas
de informacién y tecnologia implementados en los servidores que
brindan servicio a la Agencia.

Administrar y proveer mantenimiento a todas las bases de datos,
sistemas de informacion y aplicaciones implementadas en el
Centro de Computos.

Colaborar con el supervisor en la administraciéon de la seguridad y
proteccion de datos e informacion con los diferentes grupos del
componente de sistemas de informacién y con los usuarios de las
distintas soluciones de informatica implementadas en la Agencia.

El personal de seguridad estara a cargo de crear las cuentas de
dominio y los correos electrénicos, asi como de trabajar en
conjunto con el Grupo de Manejo de Riesgo del NTC en el
mantenimiento de la seguridad de los sistemas de informacion y
tecnologia implementada en la Agencia.

Realizar cualquier otra funcién que el Director o el Director Auxiliar
del NTC le asigne.
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c) Grupo de Redes de Comunicacién de Datos y Computadoras
Sera uno o varios Coordinadores de Telecomunicaciones vy
Técnicos de Sistemas de Informacion y tendran los siguientes
deberes y responsabilidades:

1) Instalar y proveer mantenimiento a la infraestructura alambrica, asi
como a los dispositivos electrénicos necesarios para distribuir el
servicio de comunicacion de data en la Agencia.

2) Asegurar que el servicio de comunicacion de datos sea el
adecuado para interconectar todas las dependencias de la
Agencia.

3) Trabajar junto a los Coordinadores de Tecnologia de las Areas
Policiacas, la instalacién de la infraestructura aldmbrica en sus
areas, para garantizar el servicio de conectividad.

4) Realizar visitas a diferentes areas de la Agencia para verificar el
funcionamiento de la red de comunicaciones.

5) Planificar los servicios y mantenimientos de los equipos, asi como
atender los problemas que se presenten en las diferentes Areas
Policiacas relacionadas a la red de comunicaciones.

6) Operar los equipos y herramientas especializados, asi como
mantener el inventario de los mismos.

7) Desarrollar y mantener actualizados los diagramas de la red de
comunicaciones y la configuracion de los dispositivos electronicos
implementados por el NTC.

8) Realizar cualquier otra funcién que el Director o el Director Auxiliar
del NTC le asigne.

Seccién de Coordinadores de Tecnologia

Este personal sera designado por el Director del NTC, para que sirva de
colaborador en su Area Policiaca de procedencia con la Division de
Tecnologia, en los procesos de implementacién, desarrollo, manejo y
mantenimiento tanto de los sistemas computadorizados como de los
equipos electrénicos asignados al Area. Por tanto, el Coordinador de
Tecnologia del Area respondera administrativamente y operacionalmente
a la Division de Tecnologia. De ser necesario el Director del NTC podra
solicitar a la Oficina del Comisionado la reconcentracion de los
Coordinadores de Tecnologia, por un periodo no mayor de tres (3) meses
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para atender las necesidades de la Agencia a nivel de tecnologia y
comunicaciones.

Es requisito indispensable que la persona designada como coordinador
posea todos los adiestramientos y certificaciones requeridos por la
Divisién de Tecnologia, SAEA o cualquier otra entidad pertinente para
poder cumplir con esta asignacion. Ninguna persona que incumpla este
requisito podra ser designada por el Director del NTC como Coordinador
de Tecnologia del Area.

a) El Coordinador de Tecnologia del Area tendra los siguientes deberes
y responsabilidades:

1)

2)

8)

Evaluar que la implementacion y el desarrollo de tecnologia en su
area esté conforme al plan de trabajo de la Divisién de Tecnologia.

Brindar el mantenimiento preventivo y correctivo de los sistemas
de informacion y dispositivos electronicos relacionados de manera
eficiente y oportuna.

Participar en proyectos que conlleven el mejoramiento de la
infraestructura tecnoldgica en coordinacién con la Division de
Tecnologia.

Elaborar un plan de trabajo tecnoldgico para ser aplicado en su
area, en coordinacién con la Divisién de Tecnologia.

Canalizar las necesidades de recursos tecnologicos del area, a
través de la Division de Tecnologia.

Efectuar otras funciones que la Divisién de Tecnolbgica le asigne
en el ambito de su competencia.

Mantener informado al Director de la Division de Tecnologia de los
trabajos realizados en su Area Policiaca.

Velar que todo MNPPR adscrito a su area esté debidamente
adiestrado sobre la utilizacion de los sistemas de informacion del
NPPR. Dichos adiestramientos deben ser coordinados con el
Precinto, Distrito y/o Divisién, asi como, con la SAEA. Se
asegurara de que el adiestramiento sea ofrecido por personal
autorizado y certificado como instructor por la SAEA.

Dar seguimiento a las diferentes divisiones y se asegurara de la

buena utilizaciéon de los sistemas de informacion implementados
en la Agencia, por lo que incluira en su agenda de trabajo, visitas
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de seguimiento para identificar deficiencias, las cuales resolvera
de manera personalizada e inmediata.

10)En caso de advenir en conocimiento de algiin desperfecto o averia
en el funcionamiento de los sistemas de informacién del NPPR y/o
equipo técnico, evaluar y coordinar con el Técnico Certificado de
Servicio Autorizado para la reparacion correspondiente.

11)Llevar un control de inventario y coordinar con el Técnico
Certificado de Servicio Autorizado cualquier gestion referente al
mantenimiento y/o reparacién de las computadoras portatiles
instaladas en los vehiculos oficiales y/o computadoras asignadas
a los precintos.

12)Coordinar con el personal de la Division de Tecnologia la
asignacion de claves de acceso para los sistemas de informacion
a los MNPPR que estén adscritos a su area.

13)Asistir mensualmente a la reunién programada por el Director de
la Division de Tecnologia. En la misma, presentar las inquietudes,
problemas y cualquier otra informacién que sea pertinente
respecto a los sistemas de informacién y de los equipos
electronicos relacionados. Esto, con la intencion fundamental de
maximizar los recursos asignados e implementar cualquier cambio
a los sistemas de informacién del area.

14)Facilitar la movilizacién de los equipos electronicos que presenten
problemas y necesiten ser removidos, ya sea de las patrullas y
precintos en que se encuentren instalados y/o lugares a los que
hayan sido asignados.

15)Realizar cualquier otra funcién que el Director o el Director Auxiliar
del NTC le asigne.

El Coordinador Alterno de Tecnologia tendra los siguientes deberes
y responsabilidades:

1) Ser designado por el Director del NTC, para asistir al Coordinador
de Tecnologia del Area en los procesos de implementacion,
desarrollo, manejo y mantenimiento, tanto de los sistemas
computadorizados como de los equipos electrénicos relacionados
asignados al area.

2) Poseer todos los adiestramientos y certificaciones requeridos por

la Divisién de Tecnologia, SAEA o cualquier otra entidad pertinente
para poder cumplir con esta asignacion.
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3) Prestar servicios de tecnologia exclusivamente en casos donde el
Coordinador de Tecnologia del Area se vea imposibilitado de
asistir de manera inmediata y diligente.

4) Asistir al Coordinador de Tecnologia del Area en los asuntos que
le sean requeridos.

5) Realizar cualquier otra funcion que el Director o el Director Auxiliar
del NTC le asigne.

Seccidon de Centro de Asistencia

Esta Seccion sera responsable de planificar, coordinar, supervisar y
evaluar las actividades de trabajo relacionadas con los servicios y apoyo
técnico que se brindan a los usuarios de los sistemas de informacion y
tecnologia de la Agencia. Ademas, disefiard e implantara sistemas de
control de calidad, para asegurar la eficiencia en la prestacion de
servicios de indole de informatica.

Contara con los servicios de un Director de Servicios de Sistemas de
Informacion que tendréa la responsabilidad de supervisar los Grupos de
Apoyo al Usuario, Apoyo Técnico y Adiestramientos. A continuacion, se
describen:

a) Grupo de Asistencia al Usuario

Ser4d uno o varios Auxiliares de Servicios de Tecnologia
Informatica y tendran los siguientes deberes y responsabilidades:

1) Asistir a los usuarios con sus cuentas de correo electrénico, de
dominio (acceso a la computadora) e Internet.

2) Coordinar las llamadas de servicio para problemas con los equipos
tecnolégicos de ambas  Divisiones  (Tecnologias Yy
Comunicaciones).

3) Monitorear el desempefio del servicio brindado por el personal a
quien se le asigna la llamada.

4) Mantener el control de las solicitudes recibidas, clasificarlas segun
la situacion reportada y referirlas a la Grupo de Apoyo Técnico.

5) Colaborar en la configuracion e instalacion de equipos
computadorizados y/o dispositivos electronicos.
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6)

Realizar cualquier otra funcion que el Director o el Director Auxiliar
del NTC le asigne.

b) Grupo de Apoyo Técnico

Sera uno o varios Técnicos de Sistemas de Informacion y tendran
los siguientes deberes y responsabilidades:

1)

5)

Instalar y configurar las computadoras, laptops e impresoras
distribuidas en la Agencia.

Mantener y reparar de las computadoras, laptops e impresoras
distribuidas en la Agencia.

Proveer apoyo técnico y adiestramiento basico a usuarios de los

sistemas de informacion sobre el uso, manejo y operacion de los
mismos.

Participar en la actualizacién del inventario fisico de los sistemas
de informacioén instalados en la Agencia.

Realizar cualquier otra funcién que el Director o el Director Auxiliar
del NTC le asigne.

Grupo de Adiestramiento

Serd uno o varios Auxiliares de Servicios de Tecnologia
Informatica y tendré los siguientes deberes y responsabilidades:

1)

4)

Coordinar con SAEA los adiestramientos de aplicaciones, como la
plataforma de productividad, a los usuarios del NPPR.

Coordinar con SAEA los adiestramientos de aplicaciones nuevas
utilizadas por los usuarios del NPPR.

Desarrollar materiales de adiestramientos para los usuarios de la
Agencia, tales como: manuales y/o guias de usuarios, etc.

Realizar cualquier otra funcién que el Director o el Director Auxiliar
del NTC le asigne.

2. Division de Comunicaciones

a. La Divisién de Comunicaciones sera responsable de toda la infraestructura

de comunicaciones de radio y los equipos electronicos utilizados e
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implementados en la misma, compuesta por la red de microondas, sistema
de radios troncalizados, repetidores convencionales, repetidores VHF,
sistema de grabadora, consolas de despacho, cuadros telefonicos, telefonia
satelital, telefonia de celulares y unidades de radio, incluyendo las torres,
antenas y los generadores eléctricos del NPPR. Estara representada por
personal especializado en comunicaciones de radio y contara con talleres de
reparaciones de radio en las trece (13) Comandancias de las Areas
Policiacas. :

Contara con los servicios de un Director de la Divisiéon que sera designado
por el Director del NTC en consulta con el CNPPR, y respondera
directamente al Director del NTC. También, tendra un Director Auxiliar en
Sistemas de Comunicaciones o un Auxiliar Administrativo Il con
experiencia y conocimientos sobre comunicaciones, los cuales seran
empleados del sistema clasificado para asegurar la continuidad de los
proyectos y servicios.

El Director de la Divisién de Comunicaciones en coordinacién con el Director
del NTC planificara, organizara, implementara y mantendra los Sistemas de
Comunicaciones de la Agencia. Ademas, tendra los siguientes deberes y
responsabilidades:

I. Supervisar y dirigir todo el personal adscrito a la Divisidon de
Comunicaciones.

ii. Investigar continuamente y conocer sobre las normas a seguir en cuanto
al uso de frecuencias, acorde con lo establecido por la FCC. Coordinar,
analizar, gestionar y mantener los archivos de todos los expedientes,
solicitudes y licencias de la FCC. Trabajara todo lo relacionado a la FCC
con la Seccién de Gerencia y Cumplimiento del NTC.

iii. Asesorar al Director del Negociado sobre todos los aspectos
concernientes a los radios de comunicaciones.

iv. Revisar los contratos de servicios y reparaciones de la Division y
recomendar al Director del NTC sobre las acciones a seguir en cuanto a
los beneficios y costos de dichos contratos. Trabajar en conjunto con la
Seccion de Gerencia y Cumplimiento del NTC todos los contratos
adjudicados a la Division.

v. Ser miembro oficial del Comité de Interoperabilidad de Puerto Rico
relacionado a los aspectos de radio comunicacion, en representacion de
la Agencia, acorde con lo establecido con el Plan de Interoperabilidad de
Puerto Rico.
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Vi,

Vii.

viii.

Xi.

Xii.

Xiv.

XV.

XVi.

XVil.

Xiii.

Disefiar y recomendar las guias, normas y procedimientos para el uso y
manejo de los sistemas de radio comunicaciones.

Coordinar los trabajos relacionados a los teléfonos celulares asignados
por la Agencia.

Supervisar los proyectos y labores que se realicen a la infraestructura de
comunicaciones de la Agencia. Ademas, velar porque se realicen las
reparaciones de los equipos de comunicaciones asignados por la Division
que sean solicitados por las unidades del NPPR.

Asignar el personal de mantenimiento de la red de microondas y las
repetidoras instaladas en las Comandancias de las Areas Policiacas.

Revisar que los radios de comunicaciones sean programados a tenor con
las especificaciones establecidas por el NPPR.

Controlar y verificar todas las facturas relacionadas con el servicio
telefénico.

Administrar todos los servicios de lineas especiales solicitados a la
Division en todas las dependencias de la Agencia.

Solicitar la reparacion de los radios méviles, bases y portatiles asignados
por la Division en todas las dependencias del NPPR.

Coordinar el despacho y mantener el archivo e inventario de las piezas y
materiales (o repuestos) para los equipos de comunicaciones asignados
por la Division y utilizados por el personal de la Agencia.

Coordinar la instalacion, reparacion y el mantenimiento de las torres,
antenas e infraestructura alambrica en las diferentes instalaciones del
NPPR, incluyendo los sitios donde esta implementada la infraestructura
de comunicaciones.

Coordinar la instalacion, reparacion y el mantenimiento de los
generadores de electricidad que estan asignados a la Division.

Coordinar la instalacion, reparacion, mantenimiento e inspecciones de
todas las redes de comunicaciones de radio de los Sistemas
Troncalizados 800mhz y repetidores convencionales. Ademas, velar que
se cumpla con las reglamentaciones de la Comision Federal de
Comunicaciones.
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XViii.

Coordinar la instalacién, reparacion y el mantenimiento de todas las
unidades de equipo telefonico y cuadros telefénicos en los cuarteles del
NPPR.

d. Esta division incluira las siguientes secciones:

Seccion de Apoyo a la Infraestructura

Esta Seccién sera responsable de planificar, coordinar, supervisar y
evaluar las actividades de trabajo relacionadas con los servicios y apoyo
técnico que provee la Division a la infraestructura de comunicaciones y
sus componentes. Ademas, dara apoyo a los generadores eléctricos de
emergencia asignados por la Division para garantizar la continuidad de
los servicios.

Contara con los servicios de un supervisor que sera un Técnico en
Equipo de Comunicaciones lll, el cual tendra la responsabilidad de
supervisar los Grupos de Infraestructura de Telecomunicaciones,
Generadores de Emergencia, Cuadro Telefénico, Reparaciones de
Equipos de Radios, Red de Voz y Data. Estos grupos se describen a
continuacion:

a) Grupo de Red de Voz y Data

Sera uno o varios Técnicos en Equipo de Comunicaciones | y
tendran los siguientes deberes y responsabilidades:

1) Instalar y reparar la infraestructura aldmbrica de los equipos
telefénicos asignados por la Division en las dependencias de la
Agencia.

2) Instalar y brindar mantenimiento a la infraestructura aldmbrica 'y a
los equipos de telefonia necesarios para proveer servicio de voz y
data asignados por la Divisioén en las dependencias de la Agencia.

3) Asegurar que el servicio de voz y data sea el adecuado para
interconectar todas las dependencias de la Agencia.

4) Investigar con los coordinadores de Tecnologia de las Areas
Policiacas la necesidad de instalacion de infraestructura alambrica
en sus areas, para garantizar el servicio de voz y data.

5) Realizar cualquier otra funcion que el Director o el Director Auxiliar
del NTC le asigne.

b) Grupo de Infraestructura de Telecomunicaciones
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Sera uno o varios Instaladores de Torres y Antenas y tendran los
siguientes deberes y responsabilidades:

1) Brindar apoyo a las antenas de radio comunicacién y a los equipos
de comunicaciones relacionados del NPPR, instalados los a través
de toda la isla.

2) Instalar, remover, reparar, ajustar y de ser necesario cambiar la
infraestructura aldmbrica de las torres y antenas del sistema de
comunicaciones de la Agencia.

3) Instalar, remover, mantener, reparar e inspeccionar la red de
comunicaciones de los Sistemas Troncalizados 800 MHz y
repetidores convencionales. Ademas, velar que se cumpla con las
reglamentaciones de la FCC.

4) Realizar cualquier otra funcién que el Director o el Director Auxiliar
del NTC le asigne.

Grupo de Reparaciones de Equipo de Radios

Sera uno o varios Técnicos en Equipo de Comunicaciones y
tendran los siguientes deberes y responsabilidades:

1) Reparar los radios méviles y de base asignados por la division y
distribuidos en el NPPR que tengan algin malfuncionamiento.

2) Talleres de Areas:

e Contara con un técnico en cada Area Policiaca (13), para
reparar los equipos de radios.

e Este técnico sera recomendado por el Director de
Comunicaciones y nombrado por el Director del NTC vy
respondera administrativa y operacionalmente a la Division de
Comunicaciones.

3) Realizar cualquier otra funcion que el Director o el Director Auxiliar
del NTC le asigne.

Grupo de Generadores de Emergencia
Ser4d uno o varios Técnicos de Plantas de Emergencia de

Comunicaciones y tendra los siguientes deberes vy
responsabilidades:
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1) Instalar, reparar y mantener en o6ptimas condiciones los
generadores de electricidad que estan asignados a la Division.

2) Brindar apoyo a los generadores eléctricos que pertenecen a la
Agencia de los diferentes distritos, precintos y unidades asignados
por la Division e instalados en todas las dependencias de la
Agencia.

3) Realizar cualquier otra funcion que el Director o el Director Auxiliar
del NTC le asigne.

ii. Seccion de Operaciones de Comunicaciones

Esta seccidn sera responsable de planificar, coordinar, supervisar y
evaluar todos los trabajos relacionados a la red de microondas, el cuadro
telefénico y los equipos de radio. Ademas, dara apoyo a los equipos de
transmision, receptores de alta frecuencia y sistemas de
intercomunicacion instalados en el NPPR.

Contara con los servicios de un supervisor que serd un Técnico en
Equipo de Comunicaciones lll con la responsabilidad de supervisar los
Grupos de Microondas y Radios. Estos grupos se describen a
continuacion:

a) Grupo de Sistema de Microondas

=

F\\/ Sera uno o varios Técnicos en Equipo de Comunicaciones Yy
tendran los siguientes deberes y responsabilidades:

1) Tener a su cargo la administracion técnica de la red de microondas
implementada en la Agencia.

2) Brindar mantenimiento a la Red de Microondas implementada en
la Agencia.

3) Colaborar con el Grupo de Gerencia de Proveedores y Suministros
cuando se solicite la compra de algin equipo especializado o
aplicacion para la red de microondas.

4) Realizar cualquier otra funcion que el Director o el Director Auxiliar
del NTC le asigne.

b) Grupo de Sistema de Radio

Sera uno o varios Técnicos en Equipo de Comunicaciones y
tendran los siguientes deberes y responsabilidades.
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1) Instalar, programar y reemplazar los radios portatiles, moéviles y
bases de los precintos, distritos, unidades y vehiculos asignados
por la Division en todas las dependencias de la Agencia que
tengan algun desperfecto o malfuncionamiento.

2) Realizar cualquier otra funcion que el Director o el Director Auxiliar
del NTC le asigne.

IV. Gobernanza de Tecnologia de la Informatica (77) del Negociado de Tecnologia y
Comunicaciones

Las Inversiones en tecnologia en el NPPR, se gestionaran como proyectos de acuerdo
a las leyes gubernamentales establecidas en el Gobierno de Puerto Rico, con énfasis

en

el mejoramiento del rendimiento y eficiencia de los Sistemas de Informacién y

Tecnologia a implementarse en la Agencia. Para dicha gestion se estableceran los
siguientes procesos:

A.
v
\
B.
C
D.

Analisis

Se estableceran las necesidades identificadas por las unidades de trabajo para la
construccion de la cartera (portafolio) de proyectos basada en la vision, mision,
metas, objetivos y prioridades. Se desarrollaran las medidas de rendimiento en base
a resultados cuantificables, identificacion de las brechas de capacidad,
oportunidades y debilidades, asi como la identificacién de riesgos para la mejora
continua en los procesos administrativos, operacionales e investigativos de la
Agencia. Se revisan y establecen las prioridades estratégicas en la inversion de T71
basadas en los requerimientos y necesidades de las unidades de trabajo.

Seleccion
Se identifica y selecciona la mejor alternativa de inversiones en 77 para fortalecer y

lograr a capacidad las metas y objetivos de la cartera de proyectos, demostrando el
impacto de estrategias alternativas de inversién de 77y los niveles de financiacion.

. Control

Asegurar que la cartera de proyectos es administrada y monitoreada usando
medidas de desempefio basadas en resultados cuantificables. Los proyectos seran
monitoreados y evaluados contra las medidas de rendimiento de la cartera, para
determinar si se recomienda la continuacion, modificacién o terminaciéon de las
inversiones individuales dentro de la misma.

Evaluacion

Métodos de evaluacion y medidas de contribuciones reales en la cartera contra las
métricas de rendimiento en base a resultados, cumplimiento con las necesidades
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establecidas y la mejora en la capacidad para determinar y apoyar ajustes a la
diversidad de inversiones, segun sea necesario.

E. Reuniones de Seguimiento

Seran establecidas para la recepcion de comentarios y sugerencias sobre los
proyectos gestionados e implementados en el NPPR.

F. Funciones y Responsabilidades
1. Director del Negociado (CIO)

a.

Directivo principal y encargado del NTC. Es responsable de la supervision
equilibrada y coordinada para mejorar el uso eficiente de los recursos
tecnolégicos apoyando los procesos organizacionales, operacionales e
investigativos, con énfasis en el beneficio general para la Agencia en el
cumplimiento de los servicios publicos y el cumplimiento de mandatos
externos, tales como; informes programados para la Oficina del Gobernador,
la Oficina del Contralor, la Oficina de Gerencia y Presupuesto, etc.

Participar tanto en la organizacion, planificacién y gestion de los planes
estratégicos del NTC como en la implementacion de los planes de accion de
la Oficina de Estandares Profesionales (en adelante, OEP) del NPPR.

Conducir, coordinar y apoyar las iniciativas de TT en todas las dependencias
del NPPR, en conjunto al personal asighado a sus divisiones y secciones.

Apoyar los objetivos de los proyectos del NTC para mejorar la gestion a
través de la arquitectura eficiente de tecnologia, el control de inversion de 77,
gestion estratégica, infraestructura y las herramientas para el desarrollo de
aplicaciones basadas en el ambiente de trabajo distribuido en la red local o
a través de la Web.

Desarrollar e implementar politicas, directrices, procedimientos y normas
establecidas en el NPPR.

Evaluar y recomendar las herramientas de consulta y analisis para la toma
decisional con los directivos principales, para apoyar la gestion eficaz y
eficiente de la politica de gobierno de T1.

2. Directores de Divisiones

a.

Integrar la politica de gobierno de TI en los procesos administrativos,
operacionales e investigativos para cumplir con el presupuesto asignado y
las decisiones de gestion tecnologica del NTC.
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b. Gestionar los objetivos de implementacién de TI basados en el Plan

estratégico del NTC en coordinacion con el ClO. Los objetivos para lograr de
manera eficiente la implementacién de los sistemas de Informacion y
Tecnologia seran:

i. Garantizar la eficiencia y eficacia de los proyectos de tecnologia,
administracién y manejo de los sistemas de controles internos para
mejorar la gestion de tecnologias de la informacion. Garantizar la
prestaciéon de servicios a los usuarios mediante el uso efectivo de
tecnologias de la informacion.

ii. Asistir al CIO en la ejecucién de los componentes para el analisis y
evaluacion de sistemas de informacion, y a su vez, proporcionar liderazgo
y apoyo para la revisién de procesos relacionados con los procesos
administrativos y operacionales, segun corresponda. Esto debe
completarse antes de realizar inversiones significativas en tecnologia
para su uso en el desempefio de las transacciones diarias de la Agencia
y sus dependencias.

iii. Ayudar al ClO en el establecimiento de politicas y procedimientos para
asegurar que:

a)La gestion financiera, administracion de activos y cualquier otra
informacion pertinente a la implementaciéon de tecnologia, sean
disefiados, desarrollados, mantenidos y utilizados con eficiencia para
satisfacer las necesidades de las unidades de trabajo.

b) Los datos de rendimiento y la informacién relacionada a la cartera de
proyectos se proporcionen de forma confiable, consistente y oportuna
para identificar cualquier necesidad apremiante sobre la cual el CIO
tenga que tomar una decision financiera o administrativa.

c) Las evaluaciones y revisiones calendarizadas sobre el desarrollo o
implementacion de los Sistemas de Informacién y Tecnologia basado
en los procesos administrativos, operacionales e investigativos puedan
servir de instrumentos de medicidn para obtener métricas de
rendimiento efectivas y eficientes.

Supervisores de Secciones
a. Implementar los proyectos de tecnologia siguiendo las politicas vy
procedimientos determinados en el plan estratégico del NTC y los planes de

accion establecidos en el Acuerdo.

b. Responder directamente a los directores de divisiones.
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c. Tener la autoridad para evaluar e investigar situaciones de indole de
informatica y/o comunicaciones, tomar decisiones y aplicar medidas
correctivas al personal a su cargo.

Oficina de Enlace de Compras del Departamento de Seguridad Publica

a. Coordinar con el CIO todo proceso de adquisicidn de tecnologia para
asegurar que las mismas cumplan con las politicas y normas establecidas en
la Agencia.

b. Integrar procesos y politica de gobierno con decisiones de gestién de
adquisicion de tecnologia. De esta forma, establecer procesos adecuados
para asegurar que las adquisiciones de tecnologia siguen los principios
basicos de las practicas generalmente aceptadas incluyendo, pero no
limitado a, las practicas de contratacién y financiamiento modular
(arrendamiento).

c. Coordinar con el CIO el abastecimiento estratégico de suministros, para
garantizar la mejor inversién en cuanto a la adquisicion de tecnologia
relacionada con el equipo fisico (hardware), aplicaciones (software) y
servicios.

d. Negociar acuerdos de adquisicién de tecnologia en términos multianuales
para asegurar la continuidad de los proyectos de tecnologia.

e. Asistir al CIO en el analisis de todos los proyectos de tecnologia y, basado
en el andlisis, revisar los procesos relacionados con la adquisiciéon de
tecnologia segun corresponda. Esto debe completarse antes de realizar
inversiones significativas en tecnologia para evitar reveses en los procesos
administrativos, operacionales e investigativos.

G. Cumplimiento y/o Cancelacion

qn

Los componentes de TT cumpliran y apoyaran la implementacién de un proceso
de Gobernanza basado y las practicas generalmente aceptadas y de acuerdo a
de los requisitos establecidos en las politicas, procedimientos y controles de
gestion de informaciéon. Esta politica aplica a todos los componentes de
Sistemas de Informacion y Tecnologia implementados a partir de la fecha de
efectividad establecida en los Planes de Accién. Esta politica no reemplaza
cualquier otro proceso y/o directiva de la Autoridad Nominadora de la Agencia o
acuerdo de gestion laboral existente a partir de la fecha de efectividad de la
misma.

Los funcionarios del NPPR deben aplicar este proceso de gobernanza de 77 a

todos los Sistemas de Informacion o de otras tecnologias comprados,
desarrollados o contratados en apoyo a la cartera de proyectos.

Pagina 28 de 34



| Num. 123

| Titulo: Negociado de Tecnologia y Comunicaciones |

3. El Cumplimiento de esta politica es obligatorio a partir de la fecha de efectividad
establecida por la Autoridad Nominadora de la Agencia.

4. En caso de que por razones que atenten la operacion y la gestion del NPPR
para cumplir con el desarrollo e implementacion de algun proyecto se puede
solicitar al ClO la cancelacion del proyecto basado en una razén de justificable.
La solicitud debe incluir: (1) Justificacion, (2) Las medidas que se han aplicado
para asegurar el cumplimiento de los principios de gestion basados en el
contrato de desarrollo, implementacién del proyecto y el periodo, y/o (3) La etapa
de cancelacion. El CIO presentara una cancelacion por escrito y la justificacion
para la misma.

. Auditoria

1. El CIO desarrollara y distribuirda una guia de implementacion acorde a las
practicas generalmente aceptadas de gobernanza en 71 para el establecimiento
de los procesos de auditoria. Estos seran basados en la metodologia establecida
por la Agencia tomando en consideracion los mecanismos establecidos por la
Oficina del Contralor y la Oficina de Gerencia y Presupuesto.

2. El CIO desarrollara y ejecutara procesos de gestion de supervision incluyendo,
pero no limitado a, comentarios de rendicién de cuentas sobre las inversiones
de TT utilizadas en el NPPR. Estos procesos seran basados en pruebas de
rendimiento y eficiencia de los proyectos de TI implementados en sus diferentes
entornos tecnoldgicos.

3. El CIO requerird mecanismos para mantener registros adecuados de las
actividades de la gobernanza incluyendo, pero no limitado a, reuniones, minutas,
documentos de decision, etc.

Resumen del proceso

En términos generales se establecera un proceso de gobernanza que incluya los
derechos de la toma de decisién y rendicion de cuentas para los servicios a gran
escala que ofrece el NPPR. Este proceso proporcionara las guias para una toma
de decisiones consistente y objetiva que, apoye los objetivos y metas establecidos
en las unidades de trabajo. Los siguientes son componentes para dicho proceso:

1. Alineamiento
Se priorizan todas las iniciativas de 7I para apoyar directamente las
necesidades de las unidades de trabajo y las prioridades estratégicas de la

Agencia, prestando especial atencion a las ventajas, la capacidad y el volumen
transaccional del NPPR.
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2. Gestion de Inversiones

Las inversiones son priorizadas por origen de fondo, las necesidades, beneficios
esperados Yy riesgos potenciales. La estructura financiera asigna los fondos en
base a presupuestos operacionales anuales para cada proyecto, ademas de
evaluar los gastos de capital, la supervision de entrega contra fondos aprobados
y la visibilidad en los procesos de gestion de compras. El proveedor ofrecera los
servicios y proyectos aprobados.

3. Analisis de Riesgos

identificacion, evaluacion y priorizacion de riesgos y controles que garanticen la
visibilidad apropiada y supervision en el manejo de lo relacionado con riesgos
en gran escala de todos los proyectos (los riesgos incluyen, pero no se limitan
a, la seguridad de datos e informacion, resultados operativos, financieros,
vendedores y proyectos de capital).

4. Gestion del Desempefio
1//(/ Monitoreo activo de los proyectos utilizando indicadores que aseguran la entrega
D efectiva, oportuna y rentable a gran escala de los servicios, con la identificacion
de deficiencias en un corto periodo de tiempo.
5. Gestion del Cumplimiento
Determina el cumplimiento, seguridad y confidencialidad de las areas sensibles
en términos administrativos y operacionales de las unidades de trabajo
incluyendo, pero no limitado a, los sistemas de procesamiento y distribucion de
informacion confidencial, los que se pueden incluir aspectos legales y
contractuales. Ademas, asegura que Se cumplan todos los requisitos y
obligaciones de concesion de licencias de software, asi como sus renovaciones.
J. Protocolo de Adquisicion de Tecnologia

El NPPR tiene establecido el siguiente proceso.

1. Proceso de Inversion en Tecnologia (supervision general de servicios de TI a
gran escala y el gasto asociado a la adquisicion de tecnologia)

a. Proposito
i Establecer las prioridades para la adquisicion de tecnologia y servicios

segln las necesidades establecidas por las unidades de trabajo. Esta
adquisicion sera parte de los proyectos de inversion de T1.
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ii. Proporcionar supervision de desempefio de la misma, programas y
proyectos.

ii. Monitorear y establecer metas para el total servicio de entrega y
rendimiento de las inversiones de TT.

iv. Supervisar la gestion de los planes de accion relacionados con el manejo
de riesgos.

v. Revisar y aprobar las recomendaciones definidas por el Comité de
operaciones segun sea el caso para servicios, politicas y procedimientos.

b. Equipo de Trabajo (Designados por el CNPPR)
Proceso de seleccion y toma de decisiones:

i. Director de la unidad peticionaria

ii. Director de la divisién que implementara el proyecto
iii. Representante de la unidad de finanzas
iv. Representante de la unidad de compras

v. Representante de la OEP

c. Reuniones

Se realizaran mientras dure el proceso de adquisicién del proyecto,
asignacion de presupuesto y los ciclos necesarios para el desarrollo e
implementacion final del mismo. La frecuencia sera seguln lo establezca el
CIO en conjunto al CNPPR.

Proceso de evaluacion de proyectos (evaluar la gestion operativa en la
implementacion de la tecnologia adquirida)

a. Proposito

i. Evaluar las politicas, procedimientos y normas, incluidas en los proyectos
para asegurar que se cumpla con los requisitos establecidos para la
implementacién de los mismos.

ii. Revisar estdndares de servicio de entrega, la cartera de proyectos y la
implementacion cada mes.

ii. Evaluar las premisas para satisfacer las necesidades de cada unidad de
trabajo mediante los servicios compartidos por toda la Agencia.
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iv. Definir las iniciativas de mejora relacionadas con la operacion de servicios
de TI.

v. Evaluar todo proyecto relacionado a tecnologia, las politicas de
seguridad, estandares y procesos, propuestos por el CIO.

b. Equipo de Trabajo

. Director del NTC (CIO)
ii. Director de la Unidad Peticionaria de Trabajo
iii. Director de Division que implementara el Proyecto
iv. Representante de la Unidad de Finanzas
V. Representante de la Unidad de Compras
vi. Representante de la OEP

Nota: Frecuencia - Mensual o segtin lo designe el CIO.

V. Disposiciones Generales

A. Interpretacién

1

1. Las palabras y frases utilizadas en esta Orden General se interpretaran segun

el contexto y el significado sancionado por el uso comun y corriente.

Los términos usados en esta Orden en el tiempo futuro incluyen también el
presente; los usados en el género masculino incluyen el femenino y el neutro,
salvo los casos en que tal interpretacion resulte absurda; el numero singular
incluye el plural y el plural incluye el singular.

Si el lenguaje empleado es susceptible de dos 0 més interpretaciones, debe ser
interpretado para adelantar los propositos de esta Orden General y de la parte
seccion o inciso particular objeto de interpretacion.

B. Cumplimiento

1. Todo empleado del NPPR tendra la obligacion de cumplir con las disposiciones

de esta Orden General y de informar a su supervisor inmediato o superior del
sistema de rango, sobre cualquier violacion a estas normas. Cualquier acto u
omisién que viole las disposiciones de esta Orden General sera referido e
investigado por la Superintendencia Auxiliar de Responsabilidad Profesional a
tenor con las normas aplicables. Aquel empleado del NPPR que incumpla con
cualquier disposicion de esta Orden General estara sujeto a sanciones
disciplinarias, posibles cargos criminales y/o acciones civiles, segun
corresponda.
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Los empleados del NPPR tendran la obligacibn de cumplir con los
adiestramientos o los readiestramientos requeridos en esta Orden General y los
establecidos por el proceso de Reforma, y cualquier otra aplicable a las
funciones inherentes a su cargo. Asimismo, los supervisores se aseguraran del
cumplimiento de los mismos.

Los empleados del NPPR seran responsables de lo siguiente:

a. Salvaguardar la privacidad de toda informacion o datos a los que tengan
acceso

b. Garantizar la confidencialidad de la informacién sensitiva y/o confidencial.

c. Garantizar un correcto uso de los accesos y las gestiones que realizan
mediante el uso y manejo de los sistemas de informacién implementados en
la Agencia.

d. Promulgar y apoyar un ambiente adecuado, efectivo y seguro en el uso y
manejo de toda la infraestructura cibernética del NPPR.

Los supervisores velaran que todo MNPPR esté debidamente adiestrado u
orientado seguln sea el caso, sobre la utilizacién de los sistemas de informacién
y de los equipos técnicos de la Agencia.

. Todo MNPPR que solicite traslado para el NTC cumplira con las normas

establecidas en la Orden General Capitulo 300, Seccién 305, titulada:
“Transacciones de Traslados del Sistema de Rango”.

Los empleados del NPPR adscritos al NTC utilizaran el uniforme segun se
describe a continuacion:

a. El personal del Sistema de Rango utilizara pantalon tipo cargo color kaki o
negro. La camisa negra de material de microfibra o algodon, tipo polo con
manga corta o larga y debidamente identificada.

i. Ademas, portaran, en todo momento, el arma de reglamento y las armas
menos letales, en cumplimiento con las politicas de la Agencia. Se
exceptia de lo anterior, previa autorizacion de un supervisor, aquellas
situaciones excepcionales en donde las armas menos letales le impidan
ejercer las tareas relacionadas con su cargo.

ii. Sera responsabilidad del supervisor que autorizé, proveer un espacio o
ser el custodio de estas, dentro del area de trabajo. Culminada las labores
o tareas excepcionales, el MNPPR tendran que portar las armas antes
aludidas inmediatamente.

b. El personal del Sistema Clasificado utilizara pantaldn tipo cargo color kaki o
negro, camisa negra de material de microfibra o algodon, tipo polo con
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. Vigencia

manga corta o larga y debidamente identificada o segun la normativa de
vestimenta establecida por el NPPR.

6. Sera requisito que todo el personal del NTC cumpla con la Orden General Num.
2010-11, titulada: “Normas y Procedimientos para la Expedicién y Uso de la
Tarjeta de Identificacion para los Empleados de la Policia de Puerto Rico” y, las
directrices relacionadas con la Tarjeta de ldentificacion establecidas por el
Comisionado.

7. Los Comisionados Auxiliares, el Director del NTC, Comandantes de Area y
cualquier otro Directivo tendra la responsabilidad de proveer toda
documentacion que les sea requerido por la OEP, que estén relacionado al
cumplimiento del Acuerdo para la Reforma Sostenible del NNPPR y del
Protocolo de Produccion de Documentos, segun establecido en la Orden
General Capitulo 100, Seccion 111, titulada: “Oficina de Estandares
Profesionales (OEP)”.

Derogacion
Esta Orden General deroga cualquier otra Orden, Reglamento, Normas,

comunicacion verbal o escrita o partes de las mismas que entren en conflictos con
esta.

. Clausula de Separabilidad

Si cualquier disposicion de esta Orden General fuese declarada nula o
inconstitucional por un Tribunal competente, tal declaracion no afectara o invalidara
las restantes disposiciones o partes de la misma, las cuales continuaran vigentes.

)

)ﬂ;/}.’

Aprobada hoy /0 de, //Z ] de 2023, en San Juan, Puerto Rico.

Aprobacion

> o

/@ghﬂ de 2023.

Esta Orden General entrara en vigor el /j de

Cnel. Antonio Ldpez Figueroa
Comisignado
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